UNIVERSIDAD ]
PEDAGOGICA =JO ZEALS é’
NACIONAL aves <

RECTORIA
OFICINA DE CONTROL INTERNO

MEMORANDO
CODIGO: OCI - 240

FECHA: martes, 3 de febrero de 2026

PARA: Profesor HELBERTH AUGUSTO CHOACHI GONZALEZ
Rector
ASUNTO: Informe Semestral de la Evaluacién Independiente del Sistema de Control

Interno (1/07/2025 a 31/12/2025).

Estimado sefor Rector, cordial saludo,

La Oficina de Control Interno en cumplimiento del Plan de Trabajo para la vigencia 2025
aprobado por el Comité Institucional de Coordinacién de Control Interno, atendiendo el
rol de evaluacion y seguimiento conferido por la Ley 87 de 1993, lo dispuesto en el
Decreto 1499 de 2017 modificatorio del Decreto 1083 de 2015, asi como las previsiones del
articulo 156 del Decreto 2106 de 2019 y la Circular Externa 100-006 de 2019 emitida por
el Departamento Administrativo de la Funcion Publica (DAFP), presenta el resultado de
la aplicacion de la evaluacién semestral realizada al Sistema de Control Interno en la
Universidad Pedagogica Nacional para el segundo semestre de 2025, vale decir para el
periodo comprendido entre el 1 de julio al 31 de diciembre de 2025.

La metodologia utilizada por esta Oficina se basé en la verificacion de cumplimiento
individual de los cinco componentes que estructuran el Modelo Estandar de Control
Interno (MECI), conforme a la informacion suministrada por las dependencias de la
Universidad Pedagogica Nacional, asi como la informacién disponible en los micrositios
web de las dependencias y/o procesos, datos que fueron exportados al instrumento de
compilacién y calificacion del DAFP.

Para el periodo evaluado, la Universidad Pedagogica Nacional, acorde con la
parametrizacion del instrumento de Evaluacion del Sistema de Control Interno, obtuvo
una calificacion del 95% de cumplimiento, que la sitia en un rango de cumplimiento
Satisfactorio Alto, lo que se traduce en que el Sistema de Control Interno es efectivo y
gue cada uno de los componentes del MECI y sus lineamientos, estan presentes,
funcionando y operando de manera articulada con las dimensiones del Modelo Integrado
de Planeacion y Gestion (MIPG); sin embargo, aun requiere mejoras frente a los
controles y a la efectividad de los mismos para alcanzar un mayor nivel, segun los
lineamientos definidos por el DAFP.

El sistema de control interno se mantuvo en funcionamiento operando de manera
integral, es efectivo y el nivel de calificacion es positivo frente a los objetivos evaluados,
preservando la funcionalidad de las lineas de defensa que permiten a la Alta Direccion
la toma de decisiones en relacion con los controles establecidos.
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Es de sefalar que, el porcentaje de cumplimiento en comparacion con el seguimiento
inmediatamente anterior aumentd en un 1%, lo cual representa el fortalecimiento de las
actividades en algunas dependencias, lo que permitio el incremento de la evaluacion
para este segundo semestre.

No obstante, lo anterior, resulta necesario enfatizar que la evaluacion permitié identificar
debilidades y fortalezas, que en conjunto se constituyen en oportunidades de mejora,
como se puede evidenciar en el documento Anexo “Estado del Sistema de Control
Interno de la Entidad”, que sintetiza los resultados y el estado actual del Sistema de
Control Interno, aspectos que se detallan a continuacion:

COMPONENTES MECI

1. AMBIENTE DE CONTROL. - EIl porcentaje de calificacion en este item corresponde
al 90%, en el que se identificaron las siguientes fortalezas y debilidades:

> Debilidades

e EIl Cddigo de Integridad de la Universidad Pedagdgica Nacional ain se encuentra
en fase de disefio y construccién, sin que dicho instrumento se proyectara para
aprobacion y firma de la Alta Direccion, lo que representa una debilidad
institucional latente, al no contar con una directriz formal consolidada que oriente
el comportamiento ético de los servidores publicos.

Asimismo, es importante destacar que la Universidad no cuenta con calificacion
favorable en el Formulario FURAG debido a la ausencia del Cédigo de Integridad;
razon por la que es necesario recordar la obligatoriedad en la adopcién e
implementacion del Codigo de Integridad al interior de la UPN, de conformidad
con la Ley 2016 de 2020.

e La Oficina de Control Interno reconoce la gestién que realiz6é la Direccion de
Talento Humano frente a la implementacion del formato FOR-GTH-043 - Registro
de Conflictos de Interés, sin embargo, se recomienda su implementacion para los
demas funcionarios y contratistas de la UPN, de conformidad con lo previsto en
los literales f) y g) del articulo 2 de la Ley 2013 de 20109.

e La Institucién no cuenta con un Plan Estratégico de Talento Humano, lo que
impide su verificacion, evaluacién y alineacién con los objetivos institucionales,
generando una debilidad en la planeacion y desarrollo del capital humano.

e Actualmente no se ha realizado una auditoria especifica al proceso de Direccion
de Tecnologias de la Informacién, lo que representa una oportunidad de mejora
en la capacidad institucional para detectar y prevenir riesgos asociados al uso
inadecuado de informacion privilegiada y a la seguridad de la informacion. No
obstante, se tiene previsto incluir esta auditoria en el Plan Anual de Auditoria de
la Oficina de Control Interno para 2026, con el fin de fortalecer los mecanismos
de control y gestidn tecnolégica de la entidad.
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> Fortalezas

Tanto la Oficina de Planeacion ejerciendo la segunda linea de defensa como la
Oficina de Control Interno en funcion de la tercera linea de defensa, continlan
fortaleciendo el cumplimiento de las metas y objetivos institucionales con la
ejecucion de auditorias internas (MECI) y auditorias de Calidad (ISO 9001:2015).

La definicion de las lineas de defensa a través de la Politica de Administracion de
Riesgos de la UPN representa una fortaleza institucional, ya que establece una
delimitacion estructural respecto de roles y responsabilidades para la gestion de
riesgos, promueve una cultura de control y autocontrol, facilitando la articulacion
entre los procesos.

La Oficina de Control Interno realizé auditorias con un enfoque contractual,
presupuestal y de sistemas de informacion, lo que permitié avanzar en un analisis
integral de los procesos transversales para la organizacion. Este enfoque
multidimensional contribuyé a la identificacibn oportuna de riesgos, el
fortalecimiento de los mecanismos de control, la vigilancia en el cumplimiento
normativo y la mejora continua en el uso de los recursos publicos y la gestion
tecnoldgica.

2. EVALUACION DE RIESGOS. - El porcentaje de calificacion en este item reporta un
cumplimiento del 100%, en raz6n a que:

Se realizé seguimiento completo y oportuno a las actividades contempladas
dentro del Plan de Trabajo y el Plan Anual de Auditorias de la Oficina de Control
Interno.

Se realizaron jornadas de sensibilizacion para fomentar el control y el enfoque
hacia la prevencion, por parte de la Oficina de Control Interno en la apertura de
las auditorias, lo que ha permitido el fortalecimiento del Sistema de Control
Interno.

La definicién de las lineas de defensa a través de la Politica de Administracion de
Riesgos de la UPN representa una fortaleza institucional, ya que establece una
delimitacién estructural respecto de roles y responsabilidades para la gestion de
riesgos, promueve una cultura de control y autocontrol, facilitando la articulacion
entre los procesos.

La socializacién de los instrumentos para la administracién del riesgo es liderada
por la segunda linea de defensa (Oficina de Planeacion), dependencia encargada
de consolidar la informacion institucional.

3. ACTIVIDADES DE CONTROL. - El porcentaje de calificacibn en este item
corresponde al 92%, en que se identificaron las siguientes:

> Debilidades

Se considera necesario evaluar las acciones de fortalecimiento relacionadas con
los lineamientos de infraestructura tecnoldgica y el control de proveedores de
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servicios tecnoldgicos, con el fin de prevenir impactos negativos en la operacion
institucional.

La Universidad se encuentra trabajando en la actualizacion de la Reforma
Organica, esta actividad tiene niveles de avance minimos, se espera que para la
vigencia 2026, se efectlien avances significativos para esta accién la cual se
encuentra formulada en el Plan de Desarrollo Institucional 2024-2028 de la UPN.

> Fortalezas

Durante la ejecucion de las auditorias se sensibiliza a las dependencias sobre el
fomento del control y promocion de la cultura de la prevencién, las cuales
contribuyen al fortalecimiento del Sistema de Control Interno, especialmente en la
apropiacion de las actividades de control por parte de los servidores publicos de
la Universidad Pedagdgica Nacional.

Se realizan seguimientos sistematicos a las actividades definidas en el Plan de
Trabajo y Programa Anual de Auditorias, lo cual permite verificar el cumplimiento
de los controles establecidos por la OCl y facilita la retroalimentacion para avanzar
hacia la mejora continua de la organizacion.

4. INFORMACION Y COMUNICACION. - El porcentaje de calificacion corresponde al
93% y se fundamenta en:

> Debilidades

El Direccibn de Comunicaciones no cuenta actualmente con procedimientos
formalizados que faciliten una gestién efectiva de la comunicacion interna y
externa, ni mecanismos gue permitan evaluar la eficacia de los canales utilizados.
Esta situacion limita la posibilidad de garantizar la oportunidad, coherencia y
retroalimentacion en los flujos de informacién institucional, asi como de identificar
oportunidades de mejora en los medios y estrategias de comunicacion
implementados.

Durante el segundo semestre de 2025 se vienen presentando dificultades con el
almacenamiento de los datos en la plataforma OneDrive, motivo por el cual se
evidencia un riesgo latente de pérdida de la informacion institucional en la UPN,
ya que no hay certeza frente al respaldo y almacenamiento en la nube, lo que
impacta directamente en la seguridad, custodia y mantenimiento de la informacion
y genera reprocesos en la operacion y gestion organizacional.

> Fortalezas

La Oficina de Control Interno para la vigencia 2025 adelanté auditorias con un
enfoque contractual, presupuestal y de sistemas de informacién, lo que permitio
avanzar hacia un analisis integral de los procesos transversales para la
organizacién. Este enfoque multidimensional contribuyé a la identificaciéon
oportuna de riesgos, el fortalecimiento de los mecanismos de control, la vigilancia
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en el cumplimiento normativo y la mejora continua en el uso de los recursos
publicos y la gestidn tecnoldgica.

5. MONITOREDO . - El porcentaje de calificacion en este item en el presente seguimiento
reportd el 100%, que se fundamenta en las siguientes:

La Oficina de Control Interno como tercera linea de defensa realiza auditorias periddicas
a las diferentes dependencias de la Universidad, teniendo en cuenta la criticidad de las
mismas, lo cual permite identificar y mantener un control sobre los procesos de manera
oportuna.

Asimismo, la Oficina de Control Interno realiza seguimiento a las actividades de acuerdo
al Plan de Trabajo, para verificar el cumplimiento y efectividad de las acciones contenidas
dentro de los planes de mejoramiento, lo que permite establecer alertas tempranas a las
dependencias con el objetivo de fortalecer el monitoreo de las actividades internas.

Conclusiones

Resultado de la verificaciébn de la Oficina de Control Interno en articulaciéon con las
dependencias que por su injerencia se incluyeron en el marco de la Evaluacion
Independiente del Sistema de Control Interno, se encuentra un promedio general de
cumplimiento del 95%.

A continuacion, se sefialan los resultados de la evaluacion de los componentes del
Modelo Estandar de Control Interno MECI:

Grafico nro. 1.
Resultados de Evaluacién al Sistema de Control Interno por componente
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Fuente: Elaboracion propia

En el componente de Actividades de Control, se evidencié un aumento del 4% respecto
al seguimiento del primer semestre de 2025, con un cumplimiento del 92%. De acuerdo
con los criterios de evaluacion definidos por el DAFP, se avanzé en el fortalecimiento de
la implementacion de actividades y organizacion en la segregacion de funciones a nivel
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institucional. Asi mismo, el Sistema de Gestion Integral se articula de forma adecuada
en la estructura de la Universidad para lo cual sirve a su propoésito el aplicativo
ISOLUCION, mediante el cual se facilita el despliegue efectivo de politicas y
procedimientos, la actualizacién de la documentacion y gestion del riesgo mediante la
identificacion de controles.

En contraste, en comparacion con el primer semestre del afio, el componente de
Informacién y Comunicacion, tuvo una disminucion del 7% con un cumplimiento para la
vigencia 2025 del 93%. Si bien es un porcentaje favorable, para el segundo semestre del
afo, se presentaron contingencias asociadas a tecnologias de la informacion, derivadas
de la no disponibilidad de OneDrive y limitaciones en la confiabilidad del aplicativo
QUERIX7 utilizado por la Direccion de Talento Humano (aspecto que fue abordado
mediante auditoria interna) que afectaron la evaluacion.

En este contexto, se evidencian logros en la definicién e implementacion de lineamientos,
sistemas y procedimientos, pero resulta necesario fortalecer la infraestructura
tecnoldgica y los mecanismos de procesamiento y salvaguarda de la informacién, con el
fin de asegurar la confiabilidad, oportunidad y consistencia de los datos que soportan la
gestion institucional.

Respecto al componente Actividades de Monitoreo, el cual corresponde a las acciones
realizadas por parte de la Oficina de Control Interno, se mantiene un 100% de
cumplimiento de acuerdo con los resultados de la vigencia evaluada. Se encuentra
conformidad en la pertinencia de los seguimientos, informes de ley y auditorias
aprobadas por el Comité Institucional de Coordinaciéon de Control Interno.

Finalmente, y a titulo de recomendaciones, la Oficina de Control Interno reitera a la
Direccion de Talento Humano la necesidad de la adopcién e implementacién del Codigo
de Integridad del Servicio Publico al interior de la UPN, con base en los lineamientos del
DAFP, teniendo en cuenta las previsiones contenidas en la Ley 2016 de 2020, que
suponen la inclusion obligatoria de los valores comunes a la funcion publica en los
manuales de funciones, programas de induccion para cualquier cargo del Estado y en
cualquier modalidad contractual, la evaluacion, seguimiento y la generacion de
indicadores que permitan verificar su cumplimiento.

De otra parte, aunque se disefié e implementé el formato de conflicto de interés para la
Alta Direccién, el mismo no esta disefiado para ser diligenciado por toda el area
administrativa en los diferentes niveles de la Universidad Pedagdgica Nacional, de
conformidad con lo previsto en los literales f) y g) del articulo 2 de la Ley 2013 de 2019,
qgue al tenor estipulan: "f) Las personas naturales y juridicas, publicas o privadas, que
presten funcidon publica, que presten servicios publicos respecto de la informacion
directamente relacionada con la prestacion del servicio publico; g) Las personas
naturales y juridicas, publicas o privadas que administren, celebren contratos y ejecuten
bienes o recursos publicos respecto de la informacion directamente relacionada con el
desempeiio de su funcion”. Por lo anterior, se recomienda a la Direccién de Talento
Humano adoptar el formato para toda la Universidad con el fin de dar cumplimiento a la
normatividad vigente.
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Se anexa documento en el cual, es posible verificar el detalle evaluativo y valorativo del
Sistema de Control Interno de la Universidad Pedagodgica Nacional.

Cordialmente,

f -
[ =

MARIA JOSE HERNANDEZ BURBANO
Jefe Oficina de Control Interno

Anexos: Informe Semestral de la Evaluacion Independiente del Sistema de Control Interno
Elaboré: Yaneth Milena Guaca Arias/OCI
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