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RECTORIA
OFICINA DE CONTROL INTERNO
INFORME DE EVALUACION DE GESTION
SUBDIRECCION DE GESTION DE SISTEMAS DE INFORMACION

1. Presentacion

La Oficina de Control Interno en cumplimiento del Plan de trabajo 2025 aprobado por
el Comité Institucional de Coordinacién de Control Interno y en cumplimiento del rol de
seguimiento conferido por la Ley 87 de 1993, en concordancia con el articulo 39 de la
Ley 909 de 2004, con observancia de los lineamientos establecidos en la Circular 05
de 2005 de la Comision Nacional del Servicio Civil C.N.S.C., en el Articulo 75 del
Acuerdo 006 de 2006 y en la Circular 04 de 2005 del Consejo Asesor del Gobierno
Nacional en Materia de Control Interno, determina “Con fundamento en los informes
de seguimiento realizados por las Oficinas de Planeacion, los Jefes de las Oficinas de
Control Interno deberan verificar el cumplimiento de dicha informacion a través de las
auditorias u otros mecanismos que validen los porcentajes de logro de cada

compromiso”.

Lo anterior, acorde con lo reglamentado en el Decreto 648 de 2017, articulo 2.2.21.4.7.
“Relacion administrativa y estratégica del Jefe de Control Interno o quien haga sus veces. (....)
PARAGRAFO 1°. Los informes de auditoria, seguimientos y evaluaciones tendran como
destinatario principal al representante legal de la entidad y al comité de coordinacién de control
interno y/o comité de auditoria y/o junta directiva, y deberan ser remitidos al nominador cuando
éste lo requiera (...)"; al igual que el contenido el articulo 2.2.21.5.3 “De las oficinas de
control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces
desarrollaran su labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la
prevencion, evaluacion de la gestion del riesgo, evaluacion y seguimiento, relacion con entes
externos de control (...)".

La OCI realiz6 la verificacion de las evidencias suministradas por la dependencia y
evaluod el avance de la implementacion de las acciones de:

2. Plan de Accion: Seguimiento a las metas del Plan de Desarrollo Institucional
Versién 01, publicado por la Oficina de Desarrollo y Planeacion.

3. Plan de Mejoramiento: Se efectu6 seguimiento a la eficacia de las acciones,
contrastando las evidencias que soportan su cierre y/o reformulacién. En este
proceso se verifico el soporte documental presentado por la dependencia y
cuando aplico, la informacion publicada en el sistema ISOLUCION. La Oficina
de Control Interno dej6 registrado el resultado de este seguimiento en dicho
aplicativo.

4. Gestion del Riesgo: Se efectud la revision en el aplicativo ISOLUCION vy la
dependencia no tiene definidos riesgos de gestion, fiscales ni de corrupcion,
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5. Evaluacién componente Plan de accion y verificacion de evidencias por
parte de la Oficina de Control Interno.

En el marco del seguimiento evaluativo al plan de accion de la Subdireccion de
Gestion de Sistemas de Informacién para la vigencia 2025, se evidencio que estan
definidas once (11) acciones dentro de un (1) eje institucional con un promedio de
avance operativo del 27.1%, a los cuales se le efectué el seguimiento asi:

De la matriz presentada, la dependencia reporta avances del 38.2% de gestidn
operativa, cualitativos y cuantitativos que han sido digitalizados en dicho instrumento;
no obstante, desde la Oficina de Control Interno no fue posible verificar la totalidad de
los avances informados, en la medida en que el proceso no aportd en su conjunto las
evidencias correspondientes.

GESTION ESTRATEGICA GESTION OPERATIVA
% N° %
== P HEICADOIR CUMPLIMIENTO | ACCIONES | CUMPLIMIENTO
Nivel de construccion del plan
Eje 3 Casa Digna estrategico de tecnologias de la 50,0% 1 100,0%
informacion.
Nivel de implementacion del Plan
Eje 3 Casa Digna Estrratégico de Tecnologias de la 60,0% 9 14,5%
Informacion
Eie 3 Casa Digna Porcentaje de  articulacion de losLO'O% 1 0.0%
sistemas de informacion.
PROMEDIO DE CUMPLIMIENTO l 60,0% 11 I 38,2%

Tabla 1 Estado de acciones segln seguimiento de plan de accion

Con respecto a la accion No 1, la Subdireccion reporta un avance del 100% Al corte
del primer trimestre de 2025, la accién se encuentra ejecutada, toda vez que en la
sesioén de Comité de Gobierno Digital realizada el 20 de diciembre de 2024 se dieron
a conocer las iniciativas estratégicas de tecnologia priorizadas asi: 9 proyectos
estratégicos y 13 Proyectos tacticos.

En relacion con la Accion No. 2: Esta contiene 9 actividades las cuales son:

1. Socializar el documento actualizado PETI a los grupos de interés para terminar
la cuarta y ultima fase “socializar”, de acuerdo con los lineamientos de Mintic.
Reportando un avance del 0%.

2. Gestionar la adquisicion de licencias de software especializado en seguridad de
la informacion, asi como de aplicaciones y herramientas digitales destinadas a
fortalecer los procesos académicos y administrativos de la Universidad
Pedagédgica Nacional, la Subdireccion reporta avance de 30.77%, en donde
informan que en el Primer Trimestre de la vigencia adquirieron los licenciamientos
Seguridad Perimetral. Contrato 242 de
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10.

2025; Licenciamiento de Antivirus. Contrato 407 de 2025 ; Licenciamiento de
Veeam Backup. Contrato 536 de 2025 y Licenciamiento de Oracle. Contrato 602
de 2025.

Adquirir los componentes de licenciamiento necesarios para habilitar la conexién
E1l troncal SIPT en la planta telefonica hibrida, asi como las extensiones
telefénicas en tecnologia IP, con el fin de garantizar y renovar el servicio de
comunicacion en las diferentes sedes. La subdireccién reporta avance del 0%.
Adquirir equipos de cémputo de Ultima generacion para renovar y optimizar el
parque tecnoldgico institucional, mejorando la capacidad operativa y el soporte a
los procesos misionales. Adquirir equipos de computo de Ultima generacion para
renovar y optimizar el parque tecnoldgico institucional, mejorando la capacidad
operativa y el soporte a los procesos misionales. La subdireccion reporta avance
del 0%.

Dotar al Centro de Innovacion, Desarrollo Educativo y Tecnolégico con un canal
de streaming y aplicaciones digitales para comunicacion, trabajo colaborativo,
productividad y disefio, como apoyo a los procesos pedagdgicos y de formacion
docente. La subdireccion reporta avance del 0%.

Dotar a la Facultad de Ciencia y Tecnologia con software especializado que
facilite y fortalezca las actividades académicas de los programas de Matematicas
y Desarrollo Tecnolégico. La subdireccion reporta avance del 0%.

Desarrollar el software académico CLASS, adaptandolo a las necesidades
especificas de los procesos académicos y administrativos institucionales. La
subdireccion reporta avance del 0%.

Desarrollar y poner en funcionamiento consultas detalladas en el sistema Goobi,
orientadas a la generacion de reportes requeridos por la Contraloria General de
la Republica a través del Sistema de Recoleccién, Estructuracion y Cargue
Masivo de Datos en Tiempo Real — APPUI. Reportan cumplimiento del 100% de
a accion en donde informan que se celebr6 el Contrato de 2025, destinado al
desarrollo y funcionamiento de consultas detalladas en el sistema Goobi,
orientadas a la generacion de los reportes requeridos por la Contraloria General
de la Republica, a través del Sistema de Recoleccién, Estructuracion y Cargue
Masivo de Datos en Tiempo Real — APPUI.

Dotar un laboratorio de Lenguas en el marco en el marco del Convenio
Interadministrativo No. ATENEA 461-2024 suscrito entre la Agencia Distrital
Atenea de Educacién Superior, la Ciencia y la Tecnologia y la Universidad
Pedagdgica Nacional. Con un avance del 0%.

Efectuando la validacion de la anterior informacién, la Oficina de Control Interno
efectud el promedio de los porcentajes de cada actividad, por lo cual se evidencia
un avance del 14.53% de la accion.

En relacién a la accién No 3.

Construir las partes 2 y 3 requeridas para terminar el documento de articulacion de
los Sistemas de Informacion de la UPN, conformado en 3 partes:1. Analisis del estado
actual; 2. Disefo de la arquitectura requerida; 3. Proyeccion de implementacion de la
articulacion. Con un 0% de avance
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Evaluacion componente plan de mejoramiento Yy verificacion de
evidencias por parte de la Oficina de Control Interno.

Efectuada la revision en el aplicativo ISOLUCION, asi como en los minisitios de
la Oficina de Control Interno y de la Oficina de Desarrollo y Planeacion, se
evidencié que la Subdireccion de Gestion de Sistemas de Informacion tiene
registrados veinticinco (25) hallazgos.

Se informé tanto a la Subdirecciébn como a todas las dependencias sobre el
seguimiento actual, otorgandoles el tiempo prudencial para el cargue de las
evidencias y la respectiva retroalimentacién en el aplicativo Isolucion. Sin
embargo, por diversas razones, esta actividad no fue llevada a cabo de manera
completa por parte del proceso.

Con el objetivo de dar cumplimiento a las funciones de la Oficina de Control
Interno y realizar el seguimiento proactivo al plan de mejoramiento en beneficio
de la Subdireccion, se constaté que muchas de las actividades planteadas en el
plan para subsanar las causas de los hallazgos si se habian ejecutado, pero no
se habian retroalimentado correctamente en el aplicativo Isolucion. En primera
instancia, por lo cual se amplio el plazo para la realizacion de la actividad.

Ademas, se organizd una mesa de trabajo virtual para validar los avances con la
dependencia, logrando asi dar por cerrados catorce (14) hallazgos asignados al
proceso.

Con respecto a los once (11) hallazgos, que continlan abiertos, se puede
informar lo siguiente:

- Dos (2), corresponden a la auditoria realizada en vigencia 2025, que se
encuentra en proceso de elaboracion de plan de mejoramiento, por lo tanto,
no aplica el seguimiento.

- Dos (2), el proceso no adjunto evidencias del avance ni retroalimento en
Isolucion; toda vez que corresponden a la NC04-GSI-2024 (Relacionada con
la actualizacién de los inventarios) en donde la subdireccién informa que se
encuentra en proceso de actualizacién y la dependencia esta trabajando en
la ejecucion de esta actividad; y la AM-GSI-04-2023 1.2 (Con respecto y a la
actualizacién de la Resolucion 0696), la cual no se ha realizado.

- Una (1) en donde la Oficina de Control Interno verifico las evidencias
cargadas por la Subdireccion, como lo es la implementacién de la GUI-GSI-
001 Guia de administracion de Ila salas de informatica; aun asi, la
Subdireccion reformuld, unificandola con (AM-GSI-042023 2.2), quedando en
Isolucion como OM-30-2024 (Realizar el andlisis de pertinencia sobre la
vigencia de la resolucion 696 de 16 de junio de 2005, de manera que se
identifiquen los lineamientos que requieren ser incluidos en procedimientos
de la SGSI, y proponer la derogacién o actualizacién total o parcial de la
misma.

- Seis (6); La dependencia efectué retroalimentacion en las actividades
planteadas, sin embargo, falta culminar el 100%, toda vez que son
correlacionadas; aun asi la dependencia esta trabajando en los temas
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correspondientes a cada hallazgo, para darle cierre al finalizar la vigencia.

A continuacion, se presenta el cuadro general de los hallazgos del proceso en
donde se relaciona su estado actual.

HALLAZGO ESTADO OBSERVACION

El proceso no adjunto evidencias del avance ni
NCO04-GSI-2024 Abierto | retroalimento en el aplicativo Isolucion

El proceso no adjunto evidencias del avance ni
NCO1-GSI-2024 Abierto | etroalimento en el aplicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en
NC02-GSI-2024 Cerrado aplicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en

OMO01-GSI-2024 Cerrado |@Plicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en
OMO03-GSI-2024 Cerrado |2Plicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en

OM02-GSI-2025 Cerrado _|2Plicativo Isolucion

El proceso no ha culminado con la ejecucén de la
actividades segln retroalimentacion en el aplicativo
AM-GSI-112023 Abierto |Isolucion

El proceso no ha culminado con la ejecucén de la
actividades segln retroalimentacion en el aplicativo
H-GSI-192023 Abierto  |isolucion

Verificadas las evidencias el hallazgo se da por cerrado en

AM-GSI-072023 i | SElEe

El proceso no ha culminado con la ejecucén de la
actividades segln retroalimentacién en el aplicativo
AM-GSI-012023 Abierto |Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en
NC-GSI-17-2023 Cerrado aplicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en
H-SGI-18-2023 Cerrado |@Plicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en
H-GSI-20-2023 Cerrado |2Plicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en
NC-GS16-2023 Cerrado_|Plicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en

AM-GSI-13-2023 Cerrado aplicativo Isolucion

El proceso no ha culminado con la ejecucén de la
actividades segln retroalimentacion en el aplicativo
AM-GSI-14-2023 Abierto ||solucion

Verificadas las evidencias el hallazgo se da por cerrado en
AM-GSI-10-2023 Cerrado aplicativo Isolucion

El proceso no adjunto evidencias del avance ni
AM-GSI-04-2023 Abierto | etroalimento en el aplicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en
AM-GSI-05-2023 Cerrado aplicativo Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en

AM-GSI-06-2023 Cerrado |@Plicativo Isolucion

El proceso no ha culminado con la ejecucén de la
actividades segln retroalimentacion en el aplicativo
AM-GSI-09-2023 Abierto  |isolucion

El proceso no ha culminado con la ejecucén de la
actividades segun retroalimentacion en el aplicativo
AM-GSI-02-2023 Abierto |Isolucion

Verificadas las evidencias el hallazgo se da por cerrado en
AM-GSI-03-2023 Cerrado aplicativo Isolucion
Tabla 2 Estado de Hallazgos segun seguimiento de plan de mejoramiento
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6. Verificacion Mapa de Riesgos de Gestion.

Se efectud la verificacion de la informacion registrada en el aplicativo ISOLUCION
con el propésito de identificar si la Subdireccion de Gestion de Sistemas de
Informacion habia definido riesgos asociados a su gestion. Como resultado de la

revision se encuentran registrados los riesgos de gestion:

GSI-1

"Posibilidad de pérdida Reputacional por suspensién
del servicio de aplicaciones debido a Fallas de fluido
eléctrico, fallas de conectividad, dafios del Sistema de
Informacién, Indisponibilidad de los Aplicativos"

Seguimiento de
controles

GSI-3

GSI-4

Posibilidad de perdida reputacional por queja,
demanda o sancién de partes interesadas y o grupos
de valor, y o entes de control debido a uso
malintencionado de informacion confidencial bajo
responsabilidad y custodia del proceso

Acciones

GSI-2

Posibilidad de afectacién econdmica y reputacional
por interrupcién de los servicios tecnoldgicos de la
Universidad por fallas en las plataformas y/o sistemas
de informacién debido a fallas técnicas o desastres
naturales que afecta la infraestructura alojada en el
Centro de CoOmputo de la Institucion.

Seguimiento de
controles

Tabla 3 - Relacion de Riesgos de Gestion de GSI

En relacion con los riesgos de gestién del proceso de Gestion de Sistemas de
Informacion, a los cuales se debia realizar seguimiento, esta actividad no pudo
llevarse a cabo, debido a que los soportes correspondientes no fueron cargados en
la carpeta compartida asignada para tal fin, lo que imposibilité su respectiva
validacion.


https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=Mjg=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=Mjg=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=Mjg=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=Mjg=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=MzA=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=MzA=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=MzA=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=ODY=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=ODY=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=ODY=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=ODY=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=ODY=&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=MTg2&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=MTg2&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=MTg2&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=MTg2&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=MTg2&TipoModulo=MQ==
https://upedagogicanacional.isolucion.co/RiesgosDafpV5/FichaRiesgoDafpV5.aspx?IdRiesgo=MTg2&TipoModulo=MQ==
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Con respecto a los riesgos de Corrupcion, el proceso tiene identificado el siguiente riesgo
de corrupcion el cual se encuentra en estado de aprobacion.

"Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros con el fin de
alterar datos para beneficio de un tercero. Alteracién de
datos"

Tabla 3 - Relacion de Riesgos de Corrupcion de GSI

GSI-5 Aprobacion

En relacion con el riesgo de corrupcién identificado en el proceso de Gestidn de Sistemas
de Informacion, al cual se debia efectuar el seguimiento correspondiente, se informa que
dicha actividad no pudo ser realizada, debido a que los soportes pertinentes no fueron
cargados en la carpeta compartida asignada para tal propésito, lo que impidié su debida
validacion.

7. Recomendaciones y conclusiones

En relacion con el seguimiento del Plan de Accidn, se recomienda al proceso otorgar
prioridad a las actividades pendientes y, de manera inmediata, informar a la alta direccién
sobre la situacion actual, con el fin de gestionar la asignacion de recursos necesarios
que permitan agilizar la ejecucién de las acciones establecidas.

Se recomienda a la Subdireccién de Sistemas de Informacion imprimir mayor celeridad
en la ejecucion de las actividades establecidas en el Plan de Mejoramiento, toda vez que
aun persisten hallazgos pendientes de cierre correspondientes a la vigencia 2023. Esta
situacién refleja un rezago en la implementacién de las acciones correctivas, lo que
puede afectar el cumplimiento de los compromisos adquiridos y la eficacia del proceso
de mejora continua.

De igual manera, en cuanto al seguimiento de los riesgos de gestion y corrupcién, no fue
posible llevar a cabo la verificacién correspondiente, debido a que la Subdireccién no
suministré las evidencias requeridas para sustentar el avance en la mitigacion de dichos
riesgos. La ausencia de esta informacion limita la capacidad de evaluar el estado real de
los controles implementados, impide determinar el nivel de efectividad de las medidas
adoptadas y retrasa la toma de decisiones orientadas al fortalecimiento de la gestion
institucional.

Adicional a lo mencionado anteriormente, se sugiere a la dependencia definir y asignar
de manera precisa las funciones relacionadas con la actualizacion del Aplicativo
Isolucién, garantizando que un funcionario especifico cuente con la responsabilidad y
disponibilidad para realizar dicha labor.
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Asimismo, resulta necesario asegurar el suministro oportuno de la informacion requerida,
de manera que el funcionario designado pueda cargarla en los plazos establecidos por
la Oficina de Control Interno. El cumplimiento de esta medida evitard retrasos en la
verificacién y revision de la informacion registrada, asi como en la consolidacion y
presentacion de los informes correspondientes, contribuyendo a la eficiencia y eficacia
de los procesos de seguimiento y control institucional.

Cordialmen

YES ERXIANDO MARIN CORBA
Jefe Oficiria de Control Interno

Elaboro: Jenny Vélez
Fecha: 16/09/2025

Aprobd: Yesid Marin Corba
Fecha: 16/09/2025
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