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¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Qustifique su respuesta)

Si

= Estado del sistema de Control Interno de la entidad 95%
R e s ovlvacen el T a geston de resgos, v Vs Tos mas signficaiios fo que confima o
compror tomoal tiesgos y control on o rocescs 1 dspeico g tomaton, . las actividad e
nadoes Ia denti de mey Ia evaluacion en bajo os ineamientos el o

1a gestion del el control tecnoiégico,

¢Es efectivo el sistema de control intemo
para los objetivos evaluados? (Si/No)
(ustifique su respuesta):

Si

Los componentes se encuentran operando y aungue se requieren esfuerzos adicionales en lo relacionado con a gestion estratégica del talento humano para consolidar nstrumentos como el redisefio organizacional, Codigo de Integridad, Plan de Capacitacion y actividades de|
ingreso, permanencia y retro del ciclo de vida del senidor y la revision de controles asociados a la infraestructura tecnologica incluyendo Ia prestacion de servicios de terceros, en general se observan elementos y canales claros funcionales asociados a actividades de planeacion,

ejecucion, control y

o que fortalece a

La entidad cuenta dentro de su Sistema de

de decisiones frente al control (SiiNo)
(ustifique su respuesta):

Si

No obstante el modelo MIPG, no es de

de la Universidad

e defensa como fundamento de la institucionalidad por 10 cual se implemento y se

autonomos,
mantiene en igencia en 25 diferentes actvidades de planeacion y efecucin. De esta manera ol cico oganzacional que se niciacon 1o Ineanientos de 12 alta dieccion Consejos (Superior y Académico) y Comié Diecio, se materializa.en 1a jecucion de 05 pocesos e

conforman el modelo de operacion de la UPN y se retroalimenta con las

alamejora continua.

Componente

¢El compon:

funcionand

Si
Evaluacion de riesgos Si
Actividades de s
control
Informacion y s
comunicacion
Monitoreo si

Nivel de
Cumplimiento
componente

La finea estralégica considera importante fa _definicion |
comunicacion adecuada y oportuna de lineamientos orientados a|
fortalecer en la institucionalidad desde el reconocimiento del servidor
publico como eje en el logro de resultados. Por ello es importante
consolidar los instrumentos asociados a Gestion Estratégica del
Talento Humano relacionados con la implementacion y evaluacién
en redisefio organizacional, actividades de ingreso , permanencia y|
retiro de personal (ciclo de vida), Plan Institucional de Capacitacion,
Codigo de Integridad de acuerdo con la ley 2016 de 2020 e
instrumentos para la declaracion de conflicto de intereses en los
nlicuie

Un componente de alto valor en la estructura MECI lo constituye la|
gestion de riesgo en lo cual la UPN ha fijado desde la "Po\mca v
Metodologia para la Administracion del riesgo en la
responsabilidades concretas para la primera linea de defensa,
incluyendo el reporte a la ODP como segunda linea y la evaluacion
independiente que consolidan la estructura de riesgo que contribuye
a minimizar los efectos de situaciones adversas aue impidan el logro|
de los objetivos [ e los

para la administracion del riesgo son liderados pm Ia segunda linea|
quienes a su vez monitorean el reporte oportuno sobre el estado de
Ios controles definidos y la eventual materializacion de riesgos. Este
ejercicio se acompafia con el seguimiento que realiza desde la|
evaluacion independiente la tercera linea de defensa cerrando el
clclo de administracion de riesgo. De esta manera se logra el control
razonable que previene efectos indeseados en el logro de los
omenvus institucionales para la Ul

Con la creacion y actualizacion frecuente a cargo de cada lider de
proceso yla divugacion de politicas, metodologias, procedimientos
y controles a la comunidad universitaria a través del aplicativo|
ISOLUCION  se fortalecen las accones de_ejecicion y reporte
necesarias para el cumplimiento de objetivos . Es importante evaluar
ajustar las acciones de fortalecimiento orientadas alos|
lineamientos de infraestructura tecnoldgica y control de proveedores
de servicios tecnologicos con el propésito de prevenir efectos
negativos en casos de intermitencias en el servicio de internet que
afecten la e los aplicativos
de copias de respaldo y riesgos asociados a la seguridad perimetral
de los activos de informacion de la Universidad.

Alrededor de la politica de comunicaciones adoptada mediante|
[Acuerdo 009 de 2021 por el Consejo Superior, se consolida el
fortalecimiento de los canales de comunicacion y las actividades de|
identificacion del entorno, divulgacion oficial , medicion de resultados
y definicion de acciones de mejora prosibles que hacen de este|
componente uno de los mas avanzados en la estructura MECL.Se
documentan y aplican igualmente  procedimientos formatos y|
lineamientos asociados a la Poliica que presenvan la imagen
institucional, mantinen claros los canales de comunicacion intema y|
externa.

La Institucion se encuentra dando cumplimiento a las politicas en
materia de transparencia y acceso a la informacion pblica, para o
cual dispone la informacion relevante en la pagina Web de la|
Universidad Pedagdgica Nacional.

La evaluacion periodica de efectividad de los canales de
comunicacion con usuarios externos, contribuye al cumplimiento de
requisitos legales y a la mejora en la interaccion con las diferentes
partes interesadas de la Universidad Pedagogica Nacional.

La estructura institucional promueve desde los diferentes Comités
las actividades de evaluacion y seguimiento al cumplimiento de los
requisitos legales externos e internos, fortalece la autoevaluacién
como parte de las responsabilidades de primera linea y la evaluacion
independiente como insumo de la mejora y el logro de objetivos. Por
ello, la documentacion de evidencias y el seguimiento que son
referenciados posteriormente por la tercera linea de defensa son
necesariamiente articulados a la planeacion y ejecucion y alimentan
el cumplimiento de los objetivos establecidos por la lineal
estratégica.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

Dentro del Lineamiento 4, Evaluacion de la Planeacion estratégica del Talento
Humano, especificamente en la Dimensién Talento Humano, se considera que|
existen oportunidades de mejora relativas a la consolidacion de la planta de
personal administrativa y docente, la aprobacion y aplicacion del procedimiento
de retiro forzoso. De ofra parte, en lo concerniente a la administracion de
riesgos, se vislumbra que es necesario reforzar el conocimiento y apropiacion
de los servidores sobre este aspecto, para evitar que se materialicen con las
consecuencias que esto entrafia para la entidad.

La evaluacion de riesgos, por su misma naturaleza, no es estatica. Esto implical
una refle; frente al de situaciones

n
riesgosas en milltiples dimensiones que incluyen temas administrativos,
informaticos, financieros, reputacionales entre otros. Al contrastar los informes|
i i e 2 e

evidencian avances institucionales en la administracion del riesgo, pero tami
que es necesario continuar profundizando el conocimiento colectivo en la
Universidad sobre este aspecto para que las eventuales deficiencias
conceptuales o las potenciales fallas al definir y hacer seguimiento a los
iesgos, sean subsanadas por las dependencias o procesos de forma autonomal
més que como resultado de los seguimientos, pues se considera que la cultura)
de la evaluacion de riesgos debe permear todas las actividades institucionales
como parte del quehacer cotidiano.

En el Lineamiento 11 “Seleccionar y desarrollar controles generales sobre TI
para apoyar la consecucion de los objefivos” durante el primer semestre de
2024 se materializaron riesgos asociados a las Tecnologias de la Informacion
en aspectos que pudieron representar pérdida reputacional critica y que
evidencian debilidades en la gerencia estratégica de Ti en la Universidad asi
como situaciones relativas a la administracion del riesgo. Estas situaciones
motivaron la realizacion de una auditoria especial que esta en curso y de otra
parte, evidencian la necesidad de fortalecer los temas de infraestructura,
seguridad y gobierno digital en consonancia con los lineamientos que se
desprenden del analisis del cuestionario del Formulario Unico de Reporte de
Avances de la Gestion (FURAG)

El lineamiento 154 “La entidad cuenta con procesos o procedimientos
encaminados a evaluar periodicamente la efectividad de los canales de
comunicacion con partes externas, asi como sus contenidos, de tal forma que
se puedan mejorar” motiva una reflexion sobre la fortaleza que representa la
estrategia comunicacional de la Universidad, pero también sobre las
oportunidades de mejora para que la caracterizacion de usuarios y grupos de
valor continie avanzando y para que a través de mecanismos como las
encuestas, la interaccion entre Ia institucion y la ciudadania a través de los
diferentes canales de comunicacion se siga fortaleciendo. Si bien se considera
que hay avances significativos y que el manejo de las comunicaciones a través
de las diferentes plataformas, redes sociales o canales es uno de los grandes
aciertos a partir de sencillos indicadores como el nimero de suscriptores o los
datos de las interacciones, como entidad podemos seguir a la vanguardia

los de interacci6n con los grupos de
valor.

[ Aunque se reconacen las fortalezas de la Universidad en este componente, se
considera posible profundizar en los andlisis de la informacion recabada por
Control Interno para emiti alertas tempranas a la Alta Direccion y posibilitar la)
definicion de los cursos de accion para la resolucion escalonada de desafios
estructurales, comprendiendo que solucionar dichos aspectos desborda la
presente vigencia e implica un trabajo mancomunado para analizar el impacto
estratégico para la entidad al priorizar temas segan la planeacion y en armonia
con el Programa Rectoral.




