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# Gestion de Sistemas de Informacion

a4

NTGCP 1000:2009, Manua! de Calidad, é‘iﬁ;;ﬂglﬂ}/glg-”fyprocesos y

Procedimientos, Ficha de Caracteri/;gjcién, Ngg;noﬁ'r’"/a“’ma: Resolucién
14| 696 de 2005 “Manual de Politicas, Notmas y Procedimientos para la
8 Administracién de Recursosé._.Qg}gjgutagionales, Informaticos ¥

Multimediales y de Comupic'écl,r”f’ié-‘?f‘f?i’iiéff/f?ﬁprc')piedad de fa UPN"
fl Resolucion 966 de 2000 “Comite Técnico de Informética
= Comunicaciones’, Rgselucity, 0582 de 2011 “Comité de
5 Tecnologias de Inforgiacion y Ia@gmunicacién TIC".

B 7

ydeabrilde 2017
30 de Junio dé-2017

s

Haphin o : ok
» Se resalta la disposicion, compromiso y/8grdialidad de“los funcionarios de la Subdireccion de Gestion

de Sistemas de Informacion - SGSI, facilit fido Ia/é%esibilidad y entrega de la informacion requerida.
» El lider del proceso mostro con)p{gg//g)jso @idé’@zgo durante el desarrolio de la auditoria.
» El Lider del proceso reconoce y* 675‘;"&@,, s debilidades del proceso informadas en la auditoria, y
mostré disposicion para 95:/ g%las eéimpler/?’-’ientar un plan de mejora continua.

» Se conté con el apoyo# acempana
//’/

) fiento del facilitador y de los funcionarios asignados por el

Subdirector, para trabajargondas,equisos de trabajo de la SGSI en el transcurso de la auditoria.

¥ La informacion sqii@itg%:;a a//%/lja Su%%reccién. fue entregada de forma clara y oportuna, en medio

magnético, corrgd elec r//é’f‘g)'co"%mpresos.

¥ lLa SGSI cugnté‘;ﬁ con 105/@egisfros fisicos debidamente archivados y los funcionarios conocen el
funcionam}e’ﬁto /@2 los iferentes comités, como lo son Comité Técnico de Informatica
Comuni_g/ééion@s, y/Comité de Tecnologias de informacion y Comunicaciones - TIC.

> Los 1}1 "c%@%é’é‘“de la SGSI, brindan atencién oportuna al usuario funcional en cuanto a soporte y
apoyt/’)‘@ las’ ;j;rentes aplicaciones que administra la SGSI.

> La Subdin,,gccio(ﬁf»de Gestion de Sistemas de Informacion cuenta con un aplicative GLPI “Gestionnaire

“Lipt ,P//g/;/g//c Iﬁ/formatique " en el cual se registran todos los requerimientos que recibe el grupo de

" mésa de aylida y son reasignados a la persona responsable de cada uno de los temas, lo cual se
_constituye en contro! fundamental sobre los requerimientos que demanda los usuarios.

» Se obsérva buena comunicacion entre los funcionarios de la Subdireccion y se percibio un ambiente

K3

labgral agradable.
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> Se requiere que los funcionarios reciban capacitacion sobre el Sistema de Gestidn de Calidad, de
forma mas continua; debido a que se determind que el B0% de los funcionarios de la Subdireccion
presentan falencias en el conocimiento sobre este tema.

» La actualizacion de los procedimientos del proceso, se debe sacializar al interior del equipo, con el
fin de unificar criterios y ejercer dominio de su aplicacion. _
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» Es conveniente que se revise las condiciones ergonémicas requeridas laboralmente y el orden en
los escritorios, por cuanto se evidencio que el 80% de los muebles presentan deficiencias y los
escritorios permanecen llenos de carpetas, lo cual limita los espacios para el manejo de
documentacion.

» Se observd que las planillas de asistencia a reuniones efectuadas no se cierran trazando una linea
diagonal, con el fin de evitar que se puedan registrar firmas en forma posterior.

» Se sugiere revisar la parametrizacion del aplicativo GLP!, por sede, categorias y los ANS {(Acuerdos
de nivel de servicio); con el fin de generar indicadores por estos conceptos y eval;;?,ar el cubnmlento y
calidad del servicio de soporte. ’/%, 3

» Para la instalacién de aplicativos free y licenciados en el parque informético de la 't E’f}@verggdad es
aconsejable la implementacion de controles para evitar instataciones no aut@{y adas. k 4

» En vista que en los inventarios asignados a los funcionarios de la Subdl;é‘%‘%/ se’encueniran
bienes intangibles, como lo son licencias de software y segun el mgnual dg, blene/s’ estos no son
inventariables, se recomienda efectuar la gestion en la parametiizacion en’el aplicativo SIAF| a
categoria 2, que corresponde a servicios. En cuanto al softwa;e antlg(’lo quéperdi6 vigencia se
recomienda entregar dicha informacion al grupo de almacén e \%ﬁt fiog: s-para realizar las bajas
respectivas. #h.

» Se sugiere centralizar los servicios de soporte al aplicative Orng e |m9resoras teniendo en cuenta
gue estas labores las viene desempefiando la mesa d//e ayuda deTé:;;ma parC|aI

» Se recomienda fortalecer la labor del facilitador del 5@ /so de Géstion de Sistemas Informaticos,
con la asignacién de personal adicional, debido a que e)gsten actividades gue no se han realizado

por falta de tiempo y/o carga laboral. / o,
» Es conveniente que la Subdireccion fon;) ice ps formatos utilizados para el desarrollo de las
actividades de elaboracién, recepcion ﬁ’;p ga de cintas y de copias de respaldo; checklist de

seguimiento a las mismas; manual d pera ,)% S dé” Oracle; plan de mantenimiento preventivo a
bases de datos; procesos de impleme aﬂzacu&n o eliminacion de aplicaciones, debide a
que estos no estan documentadgs en el Mam; | de Procesos y Procedimientos.

» Incumpliendo aspectos referentg! /g/él 2 3 Control de Registros.

» De los 40 sistemas de lnformacmrf xepoﬂ gos como implementados por la Subdireccion de Gestion
de Sistemas de Informac %@ %’5 fomo ’”@na muestra de 16 aplicativos, que fuercn evaluados, producto
de lo cual se recomlendaw
- Actualizar el listado é”? rc’:”a’ﬁ%é mcluyendo los nuevos desarrollos y retirando 10s que no se

estan utlllzan/d” f/% ueron implementados.
- Efectuar as@namén res nsable de soporte de los aplicativos que no lo tienen
- Efectuer/,seg mlento aﬁos aplicativos que estan contratados por horas de desarrolio
- Rew; r Ia funéj ali Mad de los aplicativos desarrollados porla SGSI, solicitados por las areas y
quer{g SIdO fﬁaestos en produccion.
- Dja Ios‘Eﬁ apllcattvos que se tomaron dentro de la muestra, no fue posible efectuar la revision del
ap!tcatwo/@e Talento Humano por limitaciones en la entrega de la informacion por parte del
es

_ -Descrlpclén

"Requisito

Aunque de los siete (7) procedimientos del proceso se encuentran

documentados en MPP, se evidencia que tres se encuentran

No conformidad 42.3 Control de | actualizados y el 28 de julio de 2015, se solicitd la anulacién del
2015 Documentos PROOO1GSI, tres datan del afio 2008, incumpliendo con el numeral

4.2.3 Contro! de Documentos.

Observacién: Esta no conformidad es derivada de la auditoria de




UNIVEZSIDAD PEDAGRGICH
HACIONAL

FORMATO

INFORME DE AUDITORIA

[ Cédigo: FOR007GCE

]l Version: 04

Fecha de Aprobacién: 06-11-2015

Pagina3de 5

AEANE

calidad vigencia 2015 y a la fecha se sigue presentando.

No Conformidad
2016

4.2.3 Control de
Documentos

Se evidencio incumplimiento del numeral 4.2.3 literal b en
consideracion a los siguiente:

- De los siete (7) procedimientos definidos por et proceso de
gestion de Sistemas informaticos, tres (3) se encuentran
desactualizados con fecha de 2008, por cuanto no se
puede evidencia realmente las actividades a realizar por
parte del proceso de GSI; contraviniendo lo dispuesto en el
instructivo  INS001GDC  Elaboracién de Documentos
(flujograma), lo que permite identificar claramente el
incumplimiento de los controles establecidos, ademas de
ser una NC evidenciada en la auditoria del 04 de agosto de
2015, produciendo que no se cierren los ciclos auditores .

- De los cuatro (4) formatos definidos en el proceso, se
encuentran dos (2) actualizados, se evidencia que los otros
dos (), no estan siendo utilizados en la actualidad debido a
que se han implementado herramientas que suplen la terea
que hacian dichos formatos; dos de estos tienen fecha del
afios 20110 y el otro de 2011.

Aspectos que incumplen con el numeral 4.2.3 Control de Registros.

Observacion:; Esta no conformidad es derivada de la auditoria de
calidad vigencia 2015, reincide en la auditoria vigencia 2016 y a la
fecha se sigue presentando.

No conformidad
2017

4.2.3 Control de
Documentos

Desde las vigencia 2015 y 2016, los procedimientos no han sido
actualizados, a pesar de estar planteados en los planes de
mejoramiento de anteriores auditorias.

De los 8 procedimientos publicados en el Manual de Procesos y
Procedimientos se evidencio que 8 estan desactualizados segun el
siguiente detalle:

- Tres procedimientos ~ PRO007GS!, PROO10GSly
PRO015GSI, se encuentran con formato antiguc y sin
flujograma, Incumpliendo lo dispuesto en el instructivo
INS001GDC Elaboracion de Documentos - Flujograma.

- Tres procedimientos PRO004GSI, PRO017GS! vy
PRO018GSH, cuentan con flujograma, pero hay actividades
gue no se realizan en el orden planteado y el responsable
se encuentra como Divisién y no como Subdireccién, que
es el nombre actual de la dependencia.

Siendo un aspecto reiterative que incumple con el numeral

4.2.3 - Control de Documentos de la NTCGP 1000:2009.

No Conformidad
2017

4.2.4 - Control
de Registros

Al revisar el archivo de la Subdireccidén de Gestién de Sistemas de
Informacion se evidencio lo siguiente:

- En la AZ 19, correspondiente a la Subserie Informes de
Gestion, no se encuentran archivados los Informes de
Gestién de las vigencias 2015 y 2016, los cuales deben
reposar en dichas AZ.

En las AZ 20 Subserie Mantenimiento y soporte tecnico de
equipos no se encuentran archivadas las hojas de control
de la vigencia 2016 y a la fecha no existe AZ vigencia 2017.
- En la AZ22, de la Subserie Planos no se encuentra
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documentacién archivada, dicho archivo reposa en
carpetas, folder, en un mueble de la Oficina del Subdirector,
sin codificacién de la TRD.

- En la AZ99, de la Subserie Seguimiento Proyectos de
Tecnologia de la Informacion y la Comunicacion se
encuentra documentacion repetida en otras AZ y la
informacién para cual esta definida esa codificacion en la
TRD no se encuentra en dicha AZ.

Los anteriores aspectos, incumplen con el numeral 424 -

Control de Registros de la NTCGP 1000:2008.

Por lo cual se recomienda efectuar las revisiones pertinentes y

la actualizacion de la Tabla de Retencion Documental TRD.
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_ eracién — Asignacién de invens ,;,0,,,/,,,/ :
Para la revision de los inventarios asignadas a ios, funcionarios de la Subdireccion
4 en el aplicativo SIAFL, se tomo una/mueggra de4@3q%, que corresponde a 7
registros, de los cuales en el 100% é’”’évide/ﬁ)@;i,o que?los bienes estan asignados
4| parcialmente o no estan asignades, a g!%% cu’g”éladantes responsables, lo cual
i incumple con lo establecido en el Nf%g% de Mzﬁ/'!ejo de Bienes y en el numeral
1.2.5 Politicas de Operacion gﬁgl Modelostandar de Control Interno MECH 2014,

81| Desde la Oficina de Contpel intemo se rgeomienda formalizar la asignacion de
e
{5¢)

%%l bienes a cada los funcigm;/ ios gue se encuentran utilizandolos, esto con el fin de
%! dar cumplimiento con gf trafdjte’admirijstrativo establecido.
L Y
#] 3 Eje Transversal Inforfnd6jon y Gémunicacion - Correo Institucional
el Se efectud uga’%gg%ién%’a@ﬁtenimiento de los correos institucionales, segin la
| base de datos Sg ﬁiis;/ggda por el grupo de infraestructura y se encontrd que
27| existen ysugrios que,no réportan actividad desde la vigencias 2015 y 2016, lo cual
; conlle/\;%a q ;. se suE’J}mlice espacio en los buzones de correo de los servidores e
=2 incumpléZ //g/f@”’stgj;yg/eido en el capitulo X Uso de Correo Electronico Institucional,
| numieza ,%/del Manual de Politicas, Normas y Procedimientos para la
gf{\dmini taciéide Recursos Computacionales, Informativos, Multimediales vy
| Comunicagiories de propiedad de la Universidad Pedagdgica Nacional (Res. 0696
9 13 2005%5’ en el numeral 3 Eje Transversal Informacién y Comunicacion del
#0 MoeloEstandar de Control Interno MECI 2014.
"Se sugiere efectuar las revisiones pertinentes y hacer efectivas las acciones en los

casos de inactividad de los usuarios por los tiempos establecidos en la Resolucién

“1 3 Eje Transversal Informacion y Comunicacion - Documentacion de Aplicaciones

Al verificar las aplicaciones implementadas en la Universidad, tanto las
desarrolladas por ingenieros contratistas de la SGSI, como por proveedores
externos no cuentan con la documentacion correspondiente del desarrollo, lo cual
afecta la funcionalidad de los aplicativos e incumple lo establecido en el capitulo
XVIl del Manual de Politicas, Normas y Procedimientos para la Administracion de
Recursos Computacionales, informativos, Multimediales y Comunicaciones de
propiedad de la Universidad Pedagogica Nacional (Res. 0696 de 2005), y en el
numeral 3 Eije Transversal Informacion y Comunicacion del Modelo Estandar de
Control Interno MECI 2014,
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nes: | Se sugiere recopilar la informacion por proyecto y archivarla en la AZ
correspondiente, subserie Seguimiento Proyectos de Tecnologia de la Informacion
y la Comunicacion TIC en donde repose la documentacion de forma completa, para
los desarrollos existentes y tenerio en cuenta para los futuros, de conformidad con
la resolucidn 0696 de 2005.

BRCORGIUSIC

Se encontraban 14 no conformidades pendientes de clerre de Ias/;/,/audltona" anteriores
correspondlentes a. vigencia 2013 4 No conformidades, vigencia 2015 6 N””/ nform|dades y
vigencia 2016 4 No conformidades, de las cuales se procedit al. c1erre dev,,/12 novconformidades
equivalente al 85%, quedando por cerrar 2 no conformidades, 1 de wgenma 2015 y 1 de vigencia
2016. i

La SGS! esta gestionando fa medificacion de la resolucagn 0§82/ 485611 TIC en cuanto a la
frecuencia de las reuniones.

Producto de la auditoria realizada por el equipo audlt@f ‘se establecrer’on 2 no conformidades de
calidad y 3 hallazgos de control interno, relac;anadas con’/“deflmenmas de Informacién vy

documentacion ’///////
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*Lider de proceso N/A //% )
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Auditor Responsable
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* |.a firma del lider de proceSO/ p! ca so!amﬁnte para las auditorias internas de calidad.







