UNIVIRSIDAD PEDAGOGICA

FORMATO

MACIOHAL .
P PLAN DE ACCION Y DE MEJORAMIENTO INSTITUCIONAL
Proceso : Planeacion Estrategica
COMPONENTES GENERALES FORMULACION PLAN DE ACCION Y DE MEJORAMIENTO
FECHA REALIZACION
NOMBRE PROCESO ' PROYECTO DI METAPDI mm-
COMPONENTE GESTION COMPONENTE ESPECIFICO SUBCOMPONENTES DESCRIPCION HALLAZGO ACCIONES META O PRODUCTO CANTIDAD UNIDAD DE MEDIDA (dd-mm-22aa)
CAUSA HALLAZGO
TOPICO PLAN ANTICORRUPCION NICIo N
AM-GS1-012023 1.1: Aunque fa Subdireccion de Gestidn de Sistemas By \ dad o
esté ncluida en a estructura organica de la UPN y tiene funcones | 1. 6 de nformacién 1 Realzar el andliss de carges de r Equipos de trabaio oficilizados
! del personal adscito a a Subireccin de Gestion de istemas de | personal de Subdireccion de Gestion de Sistemas de quipo )
formalmente defindas, se bserva la necesidad d i las cuales area y sus funciones, reada e los con sus funciones y
|Ademés, por ser idades transversales y un | 2. de o . lo
; ; ] de trabsjo y de sernecesario sugerir cambios en el tipo de responsabilidades formalizadas
Gestion_de_Sistemas_Informaticos Plan_de_Mejoramiento Auditoria_de_Control_Intemo_MECI Aspecto_por_Mejorar dalidad las mismas. iov & o 1 po 111112023 1511212023
. | vinculacion. 2. Registro de asistencia formalizacién de los Equipos de basado en
e considera necesario conformar equipos intemos de trabajo 3. ala demanda de las del priorizado la revision : .
organizados y coordinados, con actividades precisas, delimitadas, para | de cargas de las funciones del personal de Ia Subdireccién de Gestidn de Sistemas de Informacién. Informe de andlisis de cargas del
" " . 2. Oficializar los Equipos de Trabajo y reasignar las responsabilidades | las actividades asignadas.
establecer lineas jerarquicas claras dentro de la Subdireccién y bajo la personal SGSI
. v funciones que se requiera. lizad:
supervision del Subdirector de Sistemas.
AM-GS1-022023 1.2: En la visita de campo efectuada a la sede de.
Valmaria, el Nogal, l Parque Nacional, Bibloteca, entre otras, Nacional, | ; ’ Gl
I e ibi esas. i . 1. Analizar la necesidad de actualizar la resolucién 696 de 16 de Junio
N Subdireccion de Gestion de Sistemas de Informacion pasadas no se tuvo en cuenta los lineamientos
estan administradas por la Subdireccion de Gestién de Sistemas de definidos en la Resolucién 696 de 16 de junio de 2005, de 2005 e identificar los lineamientos que apliquen para inclusion en
informacién, como lo indica la Resolucién 696 de16 de junio de 2005, J . los procedimientos de SGSI.
" . 2. Porque no se acordé con los Directores de las sedes de Valmaria, el Nogal, el Parque Nacional y 1. Resolucién 696 de 2005 actualizada o derogada.
. . . Manual de politicas, normas y procedimientos para la administracion de Propuesta presentada a la Alta
Gestion_de_Sistemas_Informaticos |Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO Aspecto_por_Mejorar Bibioteca,fa administracion e las salas de nformitica de esas sedes 1 1500412024 30/0712024|
los recursos computacionales informaticos, multimediales y de Gestion de 2. Presentar propuesta ante la Al Direccion de la Universidad para | oo Direccion
comunicacones de propleda de l Universidad Pedaggica Nacional lo | "4 Surante 1 clecuadn de o . . o g0 | Unificar | salas de informatica de las sedes de | > PP fallzada.
que no permite realizar un mayor control, seguimiento, armonizacién Valmaria, IPN, Nogal, Parque Nacional y Biblioteca, de acuerdo a
de 16 de junio de 2005 pc frente a los
con el plan de trabajo y gobernza sobre las funciones de los funcionarios 16 de junio de 2005.
‘documentados.
asignados para la administracion de esas salas. Sin embargo, los
recursos tecnologicos son parte del proceso de la Subdireccin.
TPorqueeT GGG A pasado &
’ 1. Documentacién actualizada en solucion (PRO-GSI017, PRO
a I ol .
|AM-GS1-032023 2.1: Al consultar la informacién publicada en el " ot s G51-018, PRO-GS1-020). Documentos de SGSI
5 6 fentoa o3 o © At s e e et de Sstamas formiticos |2 Lt 3 actualizados e implementados 14082023 2011212023
Bty ) cen i  Acunlr el rocs de Gt do S omiics " con el personal pertiente
Gestion_de_Sistemas_Informaticos | Plan_de_Mejoramiento Auditoria_de_Calidad_ISO Aspecto_por_Meforar | de istemas Informiticos,Iderado por Ia SG51 a pesar que en audtorias | 1°% 2m0ies apicado desde a Subdrecein de Gestin de ssteras de vioser sl o o oporunidades
anteriores se ha indicado esta situacién (Ver anexo 22 Tabla de ‘ " g's . i & o o v 1. Documentacién actualizada en Isolucion (FCA-GSI-001, PRO- Documentos de SGS!
documentacion con fechas de la tltima actualizacién del informe de embargo, nosehan P isolucion. G51-004, PRO-GSI-007, PRO-GSI-018).
e s 02 documentado en os procedimientos actusles ) 4 actualizados e implementados 190022024 3000712024|
3. ool rocsd 5 o psaiporna sl s s stfe o b " con el personal pertiente
le su estructura (Ficha de Proceso). v los procedimientos relacionados.
l Porque durante la creacion de \aS Dwted\m\enlas de la Subdireccion de Gestién de Sistemas de
|AM-GS1-042023 2.2: Con respecto a la Resolucion Informacién no se en la Resolucion 696 de 16 1. Analzar a necesidad de actualizar |2 resolucion 696 de 16 de Junio
de 2005 e identificar los lineamientos que apliquen para inclusion en
2005, Manual de politicas, normas y procedimientos para la de junio de 2005. los procedimientos de SGS.
administracién de los recursos computacionales informaticos, 2 16 de junio de 2005 con | **®" 1. Resolucién 696 de 2005 actualizada o derogada. Resolucion 696 de 16 de junio de
Gestion_de_Sistemas_Informaticos  |Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO Aspecto_por_Mejorar v Universidad | los i de ls sedes de Valmari,  Nogal, Parque Nacional y Bibloteca, respecto  a 1 15004/2024  30/0812024|
2. Presentar una propuesta ante la Alta Direccion de la Universidad 2005 actualizada o derogada
Pedagégica Nacional, se encuentra salas de informatica de esas sedes. 2. Una propuesta socializada.
para determinar la responsabilidad de la administracion de las salas
N ha norma 3. idades del no se ha tenido en cuenta los
(ace 18 aros), lineamientos descritos en a Resolucidn 696 de 16 de unio de 2005 por considerarse de nformtica de as sedes de  Insitucién, de acuerdo 2
ent 4 P Resolucién 696 de 16 de junio de 2005.
1. Porque fa elaboracien del PETI en sus fases 1y 2 se llevaron a cabo sin onacivade | T Getonar T atialia e e b
N las demds partes interesadas internas de la UPN, conforme a los lineamientos sugeridos por- estion de Sistemas Informaticos, cargando el con méscara de
AM-G51052023 3.1: Aunque se encuentra publicado n a pigina web | 7 511 agua “Borrador”, hasta que pueda ser reemplazado por el PETI
Ia Universidad, minisito de la Subdireccion de Gestion de Sistemas d
de a riversidad, minsitio de a Sublreccn de Gestin de Sstemas de{ ' Co el oo e Subdieccion fases1y2. 1. PETI fases 1y 2 reestructurados 1 Documento ajustado 210203 151212023
Gestion_de_Sistemas_Informaticos | Plan_de_Mejoramiento Auditoria_de_Calidad_ISO Aspecto_por_Mejorar | "ormacien, el documento tPLAN ESTRATEGICO DE TECNOLOGIAS OE | e, 61 o se habia acoptado el Modkelo de Arquitectura Empresarilsugerido por MINTIC, el
_de_ | _de_Mej ditoria_de_ - pecto_por_Mej LA INFORMACION DE LA UNIVERSIDAD PEDAGOGICA NACIONAL 2020. | "orm2¢ién no se habia adoptado el Modelo de Arquitectura Empresarial sugerido por “ 1y2del PETIen las partes
. cusl abarca la metodologia para la construccion del PETL
20247, o es un documento que sirve de hoja de ruta para a : B \ micen en 12 10N
ubireccin e Geston de Setmas de nformacian : oo ssinado clreuro 2 que de mane 213 Getonariaconatacen e ra corsuor specTEada e
j ] yasuve StEM2. | labore el PETI de la UPN, de manera que este sea una herramienta |2, Propuesta del PETI fase 3 1 Documento ajustado 08/0412024|  30/1012024
de Gestion de Seguridad de a Informacién de la UPN, clabore o PET dela UPN, de maners
. Reasignar as responsabildades y fnciones que se requiera para s
L ¢ ha enfacado en dar ”"fmem"“ “(:';:f‘ oot S tea 1. Concertacidn de objetivos y obligaciones actualizada
.1: Con respectoa la respuesta a ¢ urgentes. importantes como la adopcién del MSPI Informacion L : Jetihvos y obligack .
informacién (Resolucién 0694 de 2020), quese |bajolos li de MINTIC. i
) . ’ 2. Implementar ¢l Model ridady Privacidad de | 2. Manual Modelo de Seguridad y Privacidad de a nformacién Modelo de Seguridad y Privacidad
Gestion de_Sistemas_Informaticos  |Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO Aspecto_por_Mejorar  |este 2. I delasubdirecctn de Gestignde | TP Hodel de SR ey BRI Ticy | en e 1 dela Inf g’o mpemantad ouoTi2024) - 2001212024
Informacién — MSPI para la UPN y que es de obligatorio cumplimiento | Sistemas realice la revisién del MSPI para su posterior implementacion en la UPN.. ormacio ) basado en la rodologla sugerida por v v : @ la Informacion Implementado
documentar os procedimientos requeridos
para as Entidades del Orden Nacional. . o tenido en cuentala
3. Seguimiento ! lan de Accidn y Mejoramiento SGS
¥privacidad de a , ,
3. Realizar seguimiento a I concertacién de objtivos en funcién del
s1: o Ias
entrevistas y las visitas. lizad: ), se . con una asignacién basica de actividades para los funcionarios del proceso,
mismo o cualnfluye en fa I v
o 651004 "
desarrollador; no hay segmentacion de funciones en el equipo de a L Actualzar el procedimiento PRO-GSI-004 “Gestion de Solucionesdel | 1 e oo
; nose 2. conun fa, instructivo, protocolo, Software" adoptando a metodologiaScrum como esquemade | "
establecen intelectual; metodologia o dindmica orientadora desde el ngreso de as s ra dar respuesta proyectos ; R
Gestion_de_Sistemas_Informéticos  |Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO Aspecto_por_Mejorar | normalizada e e 1 Documento implermentado 15102023 201212023
para ¥ Cada ingeniero lo 3. de Sistemas de 2. Oficializar los E d y la
i u propi v p levandi utar sus actividades sin | funciones que se requi u
realiza bjo su propia aprocesoa eecutar susactidades sin | funciones que serequlrsn de acuerdo a perl de cads uncionario 3 Concrtacién e objetivos dlperson! e 1 SG51.
recibe desarroll, a |una Iassolicitudes inmediatas | del proceso.
puesta on fncionamieno en e ablente de produccion; No xsteun | urgentes, sin teneruna orden permita
una instancia Ias puesta en los da caso
modifcaciones de los aplicativos.
1 mesa de
a
b 1. Acts de reunién de conformacion de fa Mesa de Trabajo de
AM-GS1-082023 5.2: La implementacién del aplicativo CLASS en la Informacién y el Lider del Equipa de Trabajo de Desarrollo, mediante seguimiento a los Desarrollos Vigentes.
1 als software CLASS, para avalar | el cual serealice seguimiento periddico a os Desarrollos de Software
Universidad, aun no e efectiva; es decr no se encuentra implementada
Ia viabiidad de i v vigentes, incluyendo la implementcidn del software académico
en prérrog aue se han 2. Plan de trabajo implementacién software CLASS.
mdulos que lo conforman. cuass,
presentado por parte de las dependencias y nueva normatividad interna 2. Porque la Subdireccién de Gestién de Sistemas de Informacién ha permitido la inclusién de
) . ’ i 16 de st ) . g veedor Plan de Impl 6n Softw
Gestion_de_Sistemas_Informéticos | Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO Aspecto_por_Mejorar Y €Xiern: Esta situacidn ‘“"”;“j"'\‘:sg:’;j‘jgj e para € 1650198 nevosrequerimientos a proyectode mplementacidndel apiicativo CLAS, o cual h retrasao s (2. Desarrllar un lade rabaj oo que s definan o fases de | 1o oron 4 sl de soperte tericoal proveedr 1 Cf" de Implementacidn Software 111012023 2911212023
5 universidad. implementacion. implementacion y puesta en marcha de CLASS. e lass
auditoria se revisd, inicamente, la onunplon N
ha venido efectuando en reuniones conjuntas con las dependencias P " Y 4. Informe del proveedor del soporte técnico realizado al
a aue faciite su 3. Revisar los requerimientos de los funcionarios y solctar con el
lucradas,frente 3 lo usl se han ¥ cronogs aplicativo CLASS
realizar s mejorss pertinentes. | p n
de trabsjo que se encuentran en ejecucién.
4. Realizar seguimiento al plan de trabajo y puesta en marcha del S- Acta de seguimiento al plan de trabajo.
software CLASS.




ons ; ot 1 lo que implica la 1. Gestionar la 8 enel
- -1:Se tiene una alta Data Centeren | o e a upw, presupuesto 2024, para atender | Propuesta presentada en el ooms| 291200
" A " operacion, en donde'se “F‘”z" los sstemas de informacién y 2. Digital hacia la Alta Direccion respecto | Politica Informacién y la 2024 anteproyecto de presupuesto
Gestion_de_Sistemas_Informaticos  [Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO Aspecto_por_Mejorar | aplicaciones de misian criic. No obstante, no se cuenta con un data Disitaten a L1B0
center alterno que permita activar el plan de recuperacion ante 2 la implementacién de un DRP y as recomendaciones del caso S
X ¢ P i ¢ Propuesta presentada al Comité
desastres (DPR). 3. Porque desde la SGIS no se ha presentado al comité el documento formal del DRP que permita | 2. reseny!zre\ DRP disefiado al Comité de Gobierno Digital para su 2. Plan de recuperacion antes desastres (DRP) aprobado. pL pr i 01/0712024] 201212024
tomar as decisiones necesarias para la UPN. aprobacion. de Gobierno Digital
AM-G51-102023 6.2 En e data center se concentran os canales de || . el andlits de report de actvos delanformeciondels. 1. nlsis del reporte deactivs de nformacion de s UPN.
conectividad de Internet y la red MPLS para conectividad de las distintas | . 0
inlcinss de o UPN, contatad con empresa ETB que, ademds, | o"co 202 2 garantizar 2 seguridad de a informacién de la PN 2. Matriz de valoracién de riesgos de los activos de la valdacon ge provecdor de
e o e 2. ¢ lossistemas de | 2.Valorarlos riesgos en o acivos de nformacin de a Uriversidad. | ¥ ron - 00 21 20 conectividad y Wifi respecto a la
Gestion_de_Sistemas_Informaticos Plan_de_Mejoramiento Auditoria_de_Calidad_ISO Aspecto_por_Mejorar ) oo Inred P informacién de la UPN. 'segmentacion fisica de las redes 08/04/2024] 30/06/2024]
i E la matriz de riesgos dela énparala 3. Establecer controles que permitan validar con el proveedor de de sevidores y servicios de
- . : 3
los distintos sistemas 6n y aplicativos de la PN conectividad y WiFisi es fas redes respecto a la segmentacion fisica de las redes de servidores y. conectividad
M 4. con un concepto riesgo de un ervicios para mitigar el impacto de
UPN con lo cual se pueden prevenir ataques informaticos. N servicios de conectividad.
posibles ataques informaticos.
[AM-GS1-112023 6.3: Se pudo evidenciar que s UPN cuenta conun | 1. Porque el actusimente para | ndelvaa | o
da la lojada en el Data | Center- tema y tiene mas de 5 afi enla - Realizar ©
cener, . el scstoseha ars cambirla o decontratacion auna | 19 7r 071 26510 212 SGS, pertencientes o cqipde e avOD |t e g d sty e el
el entre otros. Y aung un | directa e o B oo SOIEAIC 3 personal de 561 de acuerdo con los periles de cargo
Gestion_de_Sistemas_Informaticos  |Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO Aspecto_por_Mejorar |ingeniero ider con yaue asuvez conun ans permita o puntuales requeridos Un plan implementado 8042024 3000612024
orienta, administra y opera toda a gestion de infraestructura de la UPN, | respecto a a administracion de infraestructura tecnoldgica
i N 2. implementar e Pl de Respaldo d Proceso, de manera queis [ 0L
contrato de de la 6n de la i un
prestacién de servicios. infraestructura tegnoldgica de la UPN. °
T 5 e el Data Center
, . . |fiscoy no st accesible para todos los que Io requieren en SGS1 1. Documentacion del Data Center (Manusles y Catalogos)
ANLGSL122023 6.4 o emprea que constut e Data Centereregd ; elDataComternoseha 1. ighaliriadocumentacin etregad por I empress e dtaliacay dsp
Gestion_de_Sistemas_Informéticos | Plan_de_Mejoramiento |Auditoria_de_Calidad_ISO Aspecto_por_Mejorar e 2 o estd disponible de v personal del 6 slogos), y socilizar a para el prsonal de SGS. Documentos digitalizados 11012023)  30/1012023
secnmeniran enpder el Vderdel eipo cquipo de naestructura sposiaén de  nformacién a ntror el Eqi de 2 ; s
Infraestructura, archivadas en carpetas tipo parael de miembros del equipo de Infraestructura,
nara 1 arminitraridn adecuada da la Jtsica
T-Solicitara Planta Fsica a adecuscion de 1o spacios iios de Tos
racks, de manera que se reire de esas zonaslos artefactos no
: " ) )
lbros,elementos de aso, elementos deportivos, planta tlefoica en [ e 72710 enviado Plant Fsca conla solcud de '#", p'a"T“’e ma"',e"’ des'”ac“)s 280092023| 301012023
Valmaria, entre otros, identificados durante la auditoria interna isicos Tl socializado
realizada a 6 5 a 6
a3
65:6n alos e 2. Gestionar con el Sistema de Seguridad y Slud en el Trabajo la
! al dela Calle 72 al de Vs Iv M 1. acceso do a las zonas. los racks.
no ceesonoau x i un plan de paralos
Gestion_de_Sistemas_Informéticos | Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO Aspecto_por_Meforar [ dispostivs, como escaleras, bros, clementos de aseo, clementos |2 inaco i pentron s 1 espacios fsicos destinados a Infraestructura Tecnoldgica
deportivos, planta telefonica en Valmaria, entre otr g
un potencial riesgo de seguridad para los equipos y peligro para el respectoal uso de acceso a las zonas deos rack. 3. Comunicar a las depend | ia,yelplande [2. Fisicos TI
talento humano. manejo a implementar para cumplir ¢l adecuado uso de los espacios Un plan de manejo espacios
5 o . 08/04/2024 3010712024
destinados  infraestructura tecnolGgica . ctoal i fisicos Tl socializado
espacios Fiscos de Ti
4. Solicitar a Planta Fsica mediante memorando I adecuacion de fos
cuartos de los rack racks y demis espaciosfsicos destinados a
Infraestructura Tecnoldgica que lo requieran, de manera que se
ticeel élo el personal Ia
Subdireccion de Gestién de Sistemas de Informacicn.
1. Porque la herramienta Web GLPI implementada en la UPN no permite que algunas funciones
7105 Gtima aplcativo | OO € camblo automético del estado de o casos resueltos. Eta accion debe realzarse de
o forma manual .
g de 2022, pl v fallas. 1. dela que permita
) . ’ requerimientos ¢ ncidencias de los usuarios finals, no permite Herramienta GLPI actualizada
Gestion_de_Sistemas_Informéticos Plan_de_Mejoramiento Auditoria_de_Calidad_ISO Aspecto_por_Mejorar d P posteriores. el acceso, . estado de y 08/04/2024] 3010612024
categorizar los servicios, configurar funciones que permitan manefar los |3 | nosehalogrado | soporte e In interaceion con 1os usuatios de a UPN. funcional
procedimientos, acuerdos de niveles de servicio, realizar de encuestas e | > . . P "
indicadores, o que impide efectuar mediciones que aporten a a toma identificar que se debe configurar o actualizar en la APP para garantizar que todas las
de dec\smnés del no permite una medicion
Iatoma de d de Sistemas de
Informacién - SGSI.
1 e pero no se 1. Actualizar el procedimiento PRO-GSI-020 "Mantenimiento
N socializa de manera efectiva con las mismas, lo cual no permite una ejecucién coordinada entre el de Computo”, de medio de | .
N y las de de de cronologia entre las partes. control que facilite la ejecucion coordinada del Plan de o
como evidencia de una actividad propia respecto a los mantenimientos. equipos de Cémputo” actualizado y cargado en Isolucion.
Gestion_de_Sistemas_Informaticos Plan_de_Mejoramiento Auditoria_de_Calidad_ISO Aspecto_por_Mejorar general; sin embargo, no se tiene un plan de trabajo en el cual se P prog o v o mw’;an pordep v b del procedimiento. Procedimeinto implementado 1410812023 2011212023
programe de forma puntual el eqUIPOS| 3 b el Tl no ha sido @
las dependencias de - Pora . 2. Formato FOR-GSI-006 "Cronograma de Mantenimiento
actualizado recientemente, asi como el formato en el que se realiza el cronograma de. 2. Actualizar el Formato FOR-GSI-006 *Cronograma de. 0!
un planeacion efectiva y coordinada con las diferentes dependencias. Preventivo” actualizado y disponible en Isolucion.
mantenimiento preventivo de equipos de Tl, el cual no facilita el seguimiento a la ejecucion Mantenimiento Preventivo", demanera que incluya la informacién
detallada del mismo. detallada y el responsable de as actividades.
T 1 p dos recibidos por el ap T Realizar 2 Tos comunicados
Orfeo se evidenciaron doce (12)radicados actvos sin gestionar defa | PS8 PEEEE AR M L emitidos y recibidos mediante el aplicativo de comunicacién
vigencia 2022, sobre los cuales se debe hacer un proceso de revisiony | delos Institucional Papiro Cloud, y gestionar el tramite pertinente para el
efectuar los tramites pertinentes. o . ie . i N
et e enta Institucional Papiro Cloud. | iefre  archivo de los documentos. :p‘i‘(::j:r;:;:g:n:ados gestionados en el mes en el Gontrol implementado 710012023 101212029
. Porque ne nta con un plan de trabajo interno en don cifique las tareas asign i u
Gestion_de_Sistemas_Informaticos  [Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO No_Conformidad * 202205500060871 * 2022-09-19 e o oo aognades mensual para revisién de
* 202205500225803 * 2022-12-20 nformacien que gorantice s sevucion aportunn Ios comunicados pendientes de gestion en el splicativo de
* 202205500006801 * 2022-02-17 netiuinmal Dani ot
6 de Informacion al i
+202205100050613 * 2022.04.22 - i momentocelaauditoriano 13 o co s aciviades
* 202203780140633 * 2022-09-01 ble caso, asu vez r la 2.Plan de Control implementado 08/02/2024 30/0412024
. Jociatet comunicados recbidos ore cada o
1. Poraue los funcionarios que ingresan por primera vez al proceso concertan sus objetivos conla |3 saicita a equipo de trabajo del istema de Gestién Integral 1 N
NC-GSI-172023 2:Se evidencid n s entrevistas a s funclonarios, que Informéti v temas capacitacion sobre las generalidades del Gl y uso del aplicativo. | Ofcina de Desarrollo Planeacion. Actvidad implementada toros) 1011212023
se presenta, en lagran mayoria de o funcionarios, lacionados
) . frente s ue 2. porque or primera vez al proceso no oportuns |2.
Gestion_de_Sistemas_Informéticos | Plan_de_Mejoramiento | Auditoria_de_Calidad_ISO No_Conformidad a ) porp s P 2. Cap:
de ética, mision, i mapainduccion , misién, vision, carta éticay para reconocer I3 misén, visign Grta [\
de procesos, ficha y manejan al pr ;' Lista de as::terma Actividad implementada 08/02/2024 30/04/2024
del proceso que integran y su ubicacion en la pgina institucional. 3. tividad d inducciones Servicios Informticos los cuales se encuentran publicados en la .
para Infe ti 1), pagina de la Universidad Pedagégica Nacional - Ul




1:El proceso no avance enlas
acciones planteadas en el plan de mejoramiento formulado para dar
respuesta a los hallazgos 4y 5 dela 021, referente alos

1. Porque de acuerdo con el volumen de actividades con respuesta inmediata el funcionario (a) a
0 cuenta con el para realizar d de

soportes de las gestiones adelantadas en el marco de las
responsabilidades de la labor de supervsion.

seguimiento a los contratos que se manejan dentro del proceso de fa Subdireccion de Gestion de
Sistemas Informaticos (SGS).

En Ia auditoria 2023 6a la

2. los

1. Validar las evidencias de las obligaciones contractuales de la SGSI,
organizar el archivo, elaborar las actas de liquidacién de las vigencias
2020 - 2021 (Meta: 10-Dic-23) y 2022 - 2023 Meta: 30-Jun-2024)

2. Implementar una herramienta de lista de chequeo en el proceso

1. Herramienta Lista de chequeo.

Gestion_de_Sistemas_Informaticos  |Plan_de_Mejoramiento |Auditoria_de_Control_Intemo_MECI Hallazgo . X como control al tramite de supervision, pagos y liquidacicn de Control implementado 0810412024 301012024
situacion observada anteriormente, seguin la muestra evaluada de los | contratos, lo cual ha impedido realizar el cierre de los hallazgos que se encuentran en el Plan de. contratos
contratos de la vigencia 2022, encontrando las siguientes Accion y Mejoramiento de la Subdireccion de Gestion de Sistemas de Informacion. 2. Reporte de seguimiento de los entregables de cada contrato
inconsistencias: (Ver informe Al). Asi mismo, ol dispuesto (3. | personal de la Subdireccion de Gestion de
. ! 3. Generar reporte mensual de seguimiento de las supervisiones
en el Estatuto de Contratacion de la Universidad, Articulos 46 y 47 del | Sistemas de Informacion respecto a los logros y avances obtenidos en el Plan de Accion y 4
" contractuales a cargo de la Subdireccién de Gestion de Sistemas de
Acuerdo 027 de 2018 y Ley 1474 de 2011 en sus articulos 83 y 84 que | Mejoramiento Institucional. Informacién.
establece as funciones delos supervisores
1. Validar la asignacién de inventario de todos los funcionarios de la
o de Sistemas de o vigencia
2022 y realizar los ajustes de reasignacion del caso para la vigencia
H-GSI-192023 2: Al efectuar la revision de los inventarios asignados a los,
funcionarios de la Subdireccion en el aplicativo Goobi, se tomé una
tra del 30%, dea7 tros, evidenciand | . 2. Reali itacio ti | | del de
muestra del que corresponde a 7 registros, evidenciando en el 1. Porque falta concientizacién por parte del personal de la Subdireccion de Gestion de Sistemas de e \zav'capac\ facion ¥ conclentizacion 2 person'a el procesode |y, Registro de asistencia y/o acta de reunion.
100% de la muestra que los bienes estan asignados parcialmente, no . M de Sistemas
. Informacién respecto a la gestion y manejo de los inventarios asignados.
estén asignados alos cuentadantes responsables, o estén asignados | "L R P acta pazy Soh importancia de efectua el correcto diigenciamiento FORGSS-012 [, ¢oooo o o6 i icventari o cada fundonario de Inventario de actives de
pero no aparecen fisicamente; adicionalmente, a o anterior en la de gestion", ara queal final - mhc: . Acta de entrega de cargo, Paz y Salvo e nforme de gestion yde los | o0 CE L macion. funcionarios adcritos a la SGSI
Gestion_de_Sistemas_Informaticos Plan_de_Mejoramiento Auditoria_de_Control_Interno_MECI Hallazgo vigencia 2022 no se encontraron los formatos de FOR-GSS-012 Acta de | © & . para a , formatos FOR-GS5-004 Traslado reintegro y asignacion de bienes. T 110912023 2011212023
Pazysavoe 3 activos asignados a cada uno de los funcionarios de la Subdireccion de Gestién de Sistemas de 3. FOR-GSS-004-Traslado reintegro y asignacién de bienes. actualizado con sus respectivos
. Informacion, Paz y Sal
MNL-GSS- 001 el dela 3. Gestionar con los cuentadantes adscritos a la Subdireccion de azy Salvo
3. N i . . 4. Fc tos FOR-GSS-012 Acta de ents d ), P
Universidad - Responsabilidad - 6.3.7 entrega de bienes por o se realiza . ), la ormatos 12 de entrega de cargo, Pazy
de Gestion de Sistemas de Informacion, una vez culminado su periodo contractual. Salvo tramitados.
cuentadantes retirados o trasladados y en el numeral 1.2.5 Politicas de uso y la ubicacion fisica de los bienes asignados, en calidad de
Operacion del Modelo Estandar de Control responsables.
Interno MECI 2014.
4. Realizar a radicacién de los FOR-GSS-012 Acta de entrega de cargo,
Paz y Salvo de la Subdireccion de Gestion de Sistemas de Informacién,
Ia vigencia 2023,
1. Realizar las transferencias y las eliminaciones correspondientes a
los ditimos 5 afos, dando cumplimiento a a normatividad vigente en
materia de archivo y conservacién documental; para que de esta
H.GSI-202023 3: Mediante la revision al archivo de gestion documental, manera se realicen [0s ajustes necesarios a que haya 1. Cronograma de transferencia y eliminacién de archivos de la
. ; dependenci
pendiente p v lugar con el acompafiamiento del Grupo de Archivo y ependenca
de acuerdo  los en Comespondencia. .
T Dot T a1 Poraue o se cuenta con un plan detrabajointerno que permita avanzar enfa_transferencia " . 2. Usta de asistencia de capacitacion Un cronograma de trabajo de
documental,y el los quese |2 Establecer un cronograma de rabajo de ransferencia o ransferencia o eliminacion de 26/092023|  15/1212023
actividad ha generad facion, o cual fecta rcuentron oncabers delequipe e abore eliminacién de los documentos segin las vigencias pendientes por
. conservacicn y almacenamiento fisico de los archivos 3. Archivo digitl organizado a dicembre 2022 documentos
Gestion_de_Sistemas_Informaticos | Plan_de_Mejoramiento |Auditoria_de_Control_Intemo_MECI Hallazgo 2. Porque bles nohan realzadoesta | transferir, asi mismo, establecer fechas para la entrega de las 4 Acta de el transf
.06 - .06 Lde - - Adicionalmente, no se evidencia control de carpetas digitales que. - Acta de eliminaci6n o transferencia
ctvidad oportunamente carpetas digitales por los integrantes del equipo de.
garanticen integridad, autenticidad, fiabilidad y disponibilidad de trabaio. 5. Acta de eliminacion de archivos
I 3. No se realiza un ) 6. Traslado al archivo central histérico
2 dependencia 3. Gestionary realizar capacitacién con el equipo de trabajo de
informacién el Proceso GSi de acuerdo a o establecido en a Guia GUI- gestién documental,
GD0-006 Gestién de Documentos Durante la Emergencia Sanitaria por 4. Realizar seguimiento al cronograma de trabajo establecido.
Covid19 en la UPN de Gestién Documental. "
Un cronograma de trabajo de
5. Actualizarla tabla de retencién documental. 7.TRD actualizad. transferencia o eliminacion de 0810412024 3010612024
documentos
F-GSI-212023 5¢ S¢ evidencid €l proeesa o posee Un mapa general 4o
1. Gestionar Ia actualizacion del procedimiento PRO-GS1-020
v ue a pesar que el 1. Porque no se cuenta con una metodologia implementada que garantice un inventario asertivo P "
de nose . P " o, Cronograma de Mantenimiento Preventivo de Equipos de Computo
i i e manera que se ncluyan las mejoras y recomendaciones
documentaes renteaagestany eeucionefectva delmismonel |, fadoun cronograma de quepermta | Jemanersaue e nclyan s mefors 1. brocedimient PRO-GS4020 dwigadoenslucidn U nventariode quios UPN y
. eriodo auditado. identiicadas.
Gestion_de_Sistemas_Informaticos | Plan_de_Mejoramiento |Auditoria_de_Control_Intemo_MECI Hallazgo > 14082023 20/1212023)

Al no tener el mapa en mencion, donde se registre cantidades por

de

hardware, , entre otros,
efectivo del parque computacional que permita establecer un manejo de!

Hlevar el control de los equipos de cémputo de la Universidad.
3. conuna

activos, en p , correctivo) o
actualizacion, asi como el responsable de llevar a cabo esas actividades.

2. Realizar el levantamiento de inventario de los equipos de cmputo,
fisicos y activos en el dominio, de manera que s pueda crear ¢l Mapa
de Equipos de computo de fa UPN,

2. Inventario de Equipos de Cémputo UPN

un procedimiento actualizado








































Cédigo: FOR-PES-006

Version : 06

Fecha de Aprobacién: 28-10-2022

SEGUIMIENTO PLAN DE ACCION Y DE MEJORAMIENTO

PERIODO DE
PORCENTAJE " LIMITACIONES QUE AFECTAN EL
UNIDAD RESPONSABLE OBSERVACIONES LOGRO DE LOGRO ION DEL LOGRO I CUMPLIMIENTO
(cuatrimestral)
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%
Subdireccien de Gesten de .
Sisteras de Informacion 0,00%
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%
Subdireccien de Gesten de .
Sisteras de Informacion 0,00%
Subdireccien de Gesten de .
Sisteras de Informacion 0,00%
Subdireccion de Gestion de 0,00%

Sistemas de Informacion




Subdireccion de Gestion de

o
Sistemas de Informacion 0,00%]
Subdireccion de Gestion de N
sistemas de Informacion 0,00%|
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%|
Subdireccion de Gestion de "
Sistemas de Informacion 0,00%]
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%)
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%)
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%)
Subdireccion de Gestion de |
Sistemas de Informacion 0,00%]
Subdireccion de Gestion de |
Sistemas de Informacion 0,00%]
Subdireccion de Gestion de |
Sistemas de Informacion 0,00%]
Subdireccion de Gestion de .
Sistemas de Informacion 0,00%|
Subdireccion de Gestion de o
Sistemas de Informacion 0,00%)
Subdireccion de Gestion de 000%

Sistemas de Informacion




Subdireccion de Gestion de
Sistemas de Informacion

0,00%|

Subdireccion de Gestion de
Sistemas de Informacion

0,00%|

Subdireccion de Gestion de
Sistemas de Informacion

0,00%

Subdireccion de Gestion de
Sistemas de Informacion

0,00%

Subdireccion de Gestion de
Sistemas de Informacion

0,00%|








































