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RECTORIA

OFICINA DE CONTROL INTERNO

INFORME DE SEGUIMIENTO GOBIERNO DIGITAL

En cumplimiento del Plan de Trabajo vigencia 2023 y del rol de seguimiento y
evaluacion que compete a la Oficina de Control Interno, conforme a lo dispuesto en
el articulo 17 del articulo 2.2.21.5.3 del Decreto 1083 de 2015, modificado por el
Decreto 648 de 2017 “De las oficinas de control interno. Las Unidades u Oficinas de
Control Interno o quien haga sus veces desarrollaran su labor a través de los
siguientes roles: liderazgo estratégico; enfoque hacia la prevencién, evaluacion de
la gestidn del riesgo, evaluacion y seguimiento, relacion con entes externos de
control”, y como producto de la revisidbn de las evidencias presentados por la
Subdireccion de Sistemas de Informacién y la Oficina de Desarrollo y Planeacion,
se establece el estado actual de cumplimiento de la implementacion de los
requisitos establecidos en la en el Decreto 2693 de 2012, derogado por el art. 14,
Decreto Nacional 2573 de 2014 y definido también en el Decreto 1008 de 14 de
junio de 2018, por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones y la Resolucion 644 de 2019, en donde se la
Creacion del Comité de Gobierno Digital que deroga la 1408 de 2013, se realizé el
seguimiento a los avances de gobierno digital durante la presente vigencia, con
corte a 31 de octubre de 2023 y teniendo como base el diligenciamiento del
Formulario Unico de Reporte de Avances de la Gestion — FURAG, vigencia 2022
realizado dentro del plazo establecido por el Departamento Administrativo de la
Funcion Publica el 4 de agosto de 2023.

NORMATIVIDAD

» Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacién de las tecnologias de la
informacion y las comunicaciones —TIC—, se crea la agencia nacional de
espectro y se dictan otras disposiciones”.

» Ley 1712 de 2014, “Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se dictan otras
disposiciones”.

» Decreto 1078 de 2015, “Por medio del cual se expide el decreto Unico
reglamentario del sector de tecnologias de la informacién y las
comunicaciones”
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» Decreto 1081 de 2015 "Por medio del cual se expide el decreto reglamentario
anico del sector presidencia de la republica — capitulo 2: publicacion y
divulgacion de la informacién publica — transparencia activa”

» Decreto 2693 de 2012, derogado por el art. 14, Decreto Nacional 2573 de
2014 y definido

» Decreto 1008 de 14 de junio de 2018, por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,

> Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones

» Resolucién 644 de 21 de mayo 2019, en donde se resuelve la Creacién del
Comité de Gobierno Digital que deroga la 1408 de 2013.

» CONPES 3956 del 8 de enero del 2019 por medio del cual se aprobo la
politica de formalizacion empresarial y dispuso la actividad 1.24 en el plan de
accion, con fundamento en el que corresponde al MINTIC “actualizar los
estandares para la publicacién y divulgacién de la informacion del proceso
de recaudo de rentas locales, incluyendo la informacién asociada a las tarifas
de liquidacion del impuesto de industria y comercio de las entidades publicas
de orden territorial’.

» Norma Técnica Colombiana 5854 de 2011, “Accesibilidad a paginas web”

1.0BJETIVO

Verificar el estado actual de avance y cumplimiento frente a la implementacion de
los requisitos establecidos en la Resoluciéon 644 de 2019 en la Universidad
Pedagdgica Nacional, efectuando una valoracién con respecto al diligenciamiento
del Formulario Unico de Reporte de Avances de la Gestion — FURAG, vigencia 2022
y tomando como base el Manual de Gobierno Digital que define los lineamientos,
estandares y acciones a ejecutar por parte de los sujetos obligados de esta Politica
de Gobierno Digital.

2. ALCANCE

v Efectuar la revision y seguimiento a los compromisos segun las actas del
Comité de Gobierno Digital.

v Evaluar lo que compete a lo diligenciado por la Subdireccion de Sistemas de
Informacién en el formato FURAG.

v" Realizar un seguimiento a la implementacion del manual de Gobierno Digital,
por medio de autodiagnéstico efectuado por la oficina de Desarrollo y
Planeacion.

3. METODOLOGIA

De acuerdo con lo definido en la Dimension 7 de Control Interno del Modelo
Integrado de Planeacion y Gestién, la Oficina de Control Interno desempefia un rol
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especifico en materia de control y gestion del riesgo, con el fin de apoyar el
desarrollo de un adecuado ambiente de control, una efectiva gestion del riesgo, la
implementacion de controles efectivos y un monitoreo y supervision continua a la
gestion de la Universidad.

Por lo anterior se efectud una reunién el dia 21 de noviembre de 2023, en donde se
realizé la retroalimentacion con los funcionarios de la Subdireccion de Sistemas de
Informacién y la Oficina de desarrollo y Planeacion; debido a que son ellos los
duefios de la informacion.

Adicional se consulté el formulario y evaluacion del FURAG, junto con el
autodiagnostico del autodiagnoéstico de la Politica de Gobierno Digital realizado por
la Oficina de desarrollo y Planeacion del Modelo Integrado de Planeacién y gestion
- MIPG.

4. RESULTADOS

4.1 Revision de temas relacionados acta de reunion del Comité de Gobierno
Digital

Segun lo establece Resolucion 644 de 2019, el Comité de Gobierno Digital debe
sesionar al menos una vez al semestre, en esta oportunidad lo realizé el dia 23 de
junio de la vigencia en curso, en la Subdireccion de Sistemas de Informacion, con
los siguientes participantes: Subdireccion de Gestidén de Sistemas de Informacion,
Secretaria General, Oficina de Desarrollo y Planeacion, Oficina de Control Interno,
Delegado de Rectoria, Lider de Archivo y Correspondencia y Responsable de
Seguridad de la Informacion de la Universidad. Se trataron los siguientes temas,
suministrando los avances asi:

v' Plan de Recuperaciéon ante Desastres de Tecnologia (DRP), en donde la
Subdireccion de Sistemas de Informacién informa que actualmente se tiene
adelantado el inventario de aplicaciones y la criticidad ante el Plan de
Recuperacion de Desastres, elaborado bajo el criterio del equipo de
sistemas; sin embargo, se hace necesaria la evaluacion por parte de un
experto técnico en este campo, lo cual facilitaria la implementacién del Plan
de Recuperacion del Negocio.

v' Transparencia y Acceso a la Informacion Publica: La Subdireccion de
Sistemas de Informacion presenta el esquema que se esta utilizando, para lo
cual se ha tomado como referencia el esquema MSPI (Modelo de Seguridad
y Privacidad de la Informacion, en donde este modelo esta incluido dentro
del Modelo de Arquitectura Empresarial disefiada por MINTIC para las
entidades publicas y de obligatorio cumplimiento y en la actualidad la
Universidad adolece de la implementacion de este modelo. La Arquitectura
Empresarial contiene las recomendaciones de la norma 1SO 27001 siendo
este tema uno de los dominios que conforman la Arquitectura Empresarial
como lo es la Seguridad de la Informacién y el modelo MSPI por lo cual los
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esfuerzos del area de Sistemas estan orientados en primera instancia en
resolver los requerimientos de MINTIC de obligatorio cumplimiento. En el
momento esta en la fase uno de planificacion, siendo la reestructuracion de
la oficina de sistemas la primera actividad de esta fase.

v" Transparencia y acceso a la informacién publica: la Oficina de Desarrollo y
Planeacion expone los avances presentados, en donde se adelantaron los
tres menus (1. Transparencia y acceso a la informacion puablica, 2. Atencion
y servicio a la ciudadania y 3. Participa, cada uno de estos siguiendo las
especificaciones requeridas por la normatividad, obteniendo un nivel de
cumplimiento del 92%.

v Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -
PETIC: Se tenian programado presentar 16 proyectos para someter a
aprobacion durante la fase 3, sin embargo y dado que el tiempo de la agenda
acordada se agotd, se propone dar continuidad en una siguiente sesion de
comité el tiempo de la agenda acordada se agotd, se propone dar continuidad
en una siguiente sesién de comité

En la reunién mencionada del comité quedaron fijados los siguientes compromisos:

Realizar una reunion extraordinaria de | Subdireccién de 18-08-2023
Comité de Gobierno Digital en el Gestion de Sistemas

horario de la mafiana de 10 a 12 del de Informacion

medio dia en el mes de agosto.

Remitir al acta de la presente sesion Secretario Técnico 14-07-2023
para aprobacién por correo

electrénico.

Remitir el acta No 2 de 2022 por Secretario Técnico 14-07-2023
correo electrénico por si los asistentes

consideran pertinentes incluir alguna

informacion.

4.2 Formulario Unico de Reporte de Avances de la Gestién — FURAG

La Universidad Pedagogica Nacional, liderado por la Oficina de Control Interno
diligencié y reporté ante el Departamento Administrativo de la Funcién Publica, con
el apoyo de las dependencias que conllevan responsabilidad en el tema, el
Formulario Unico de Reporte de Avances de la Gestion — FURAG, vigencia 2022, el
cual se puede evidenciar mediante el certificado publicado en el siguiente link
http://controlinterno.pedagogica.edu.co/wp-content/uploads/2023/08/REPORTE-

FURAG.pdf

Los resultados obtenidos de la medicion del desempefio institucional en el FURAG
se pueden evidenciar en el siguiente link :
https://app.powerbi.com/view?r=eyJrljoiZmE5Mjg3ZTktNzVkMy0OOOWQOLTk2MDct
NDM2YmUQYzdlYmU3liwidCI61jJULIMDNhYWMyLTdhMTUtNDZhZi1liNTIwLTJhNjc
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1YWOxZGYxNilsimMiOjR9 , en donde podemos observar la siguiente grafica No 1
con los resultados generales con una puntuacion de 60.9

Media de Referencia - Puntaje consultado
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Nota: El promedio del grupo par corresponde al promedio de puntajes de las entidades que hacen parte
de dicho grupo. Este valor solo se visualiza cuando se filtra o consulta una sola entidad.

Gréfica No 1 Puntaje General

Adicional a los anterior y con respecto al modelo a la politica de Gobierno Digital,
segun lo diligenciado por la Subdireccion de Sistemas de Informacion la Universidad
obtiene un puntaje de 61.4, como se puede evidenciar en la grafica No 2.
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Grafica No 2 Puntaje Gobierno Digital

Con base a cada uno de los 11 elementos se obtuvo la siguiente puntuacion, que
se puede observar en la tabla No 1:
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— POLITICA GOBIERNO DIGITAL PUNTAIJE
INDICE
110 GOBERNANZA 77,8
111 INNOVACION PUBLICA DIGITAL 0,0
112 ARQUITECTURA 63,6
113 SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 33,3
114 SERVICIOS CIUDADANOS DIGITALES NA
115 CULTURA Y APROPIACION 60,0
116 SERVICIOS Y PROCESOS INTELIGENTES 23,5
117 ESTADO ABIERTO 96,5
118 DECISIONES BASADAS EN DATOS 10,0
119 PROYECTOS DE TRANSFORMACION DIGITAL NA
120 ESTRATEGIAS DE CIUDADES Y TERRITORIOS INTELIGENTES NA

Tabla No 1 Puntaje por elementos de Politica Gobierno Digital

Como se puede observar en la tabla No 1. Puntaje por cada de los indices de la
politica de Gobierno Digital, se evidencian elementos que no obtuvieron puntaje, o
puntaje demasiado bajo o N/A , para lo cual se recomienda desde la Oficina de
Control Interno evaluarlos para implementarlos en la Politica de Gobierno Digital en
la Universidad

4.3 Evaluacion contra Autodiagnostico Modelo Integrado de Planeacion y
Gestion - MIPG

La Oficina de Desarrollo y Planeacion en conjunto con la Subdireccion de Sistemas
Informaticos, diligencié el autodiagnéstico de la Politica de Gobierno Digital
utilizando la herramienta del Modelo Integrado de Planeacion y Gestion - MIPG,
generado por el Departamento Administrativo de la Funcion Publica — DAFP,
arrojando la calificacién general de 42.3 como se puede observar en la Grafica No
3.
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Gréafica No 3 Calificacion General de Gobierno Digital



Adicional también se evidencia una calificacion por cada uno de los once elementos
en el Grafico No 4
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Grafica No 3 Calificacion por elemento de Gobierno Digital

Como se puede observar hay diferencias en las calificaciones entre los dos
sistemas; lo anterior obedece a que desde el FURAG se diligencio el formulario con
el aporte de las diferentes dependencias de la Universidad y el MIPG Unicamente
se efectud desde la Subdireccion de Gestion de Sistemas de Informacion.

CONCLUSIONES

La Universidad Pedagdgica Nacional ha venido avanzando con respecto a la
implementacion de la Politica de Gobierno Digital correspondiente a la dotacién de
infraestructura tecnoldgica; sin embargo aun existen falencias con respecto a
enfoques experimentales que permitan generar soluciones novedosas y creativas
haciendo uso de TIC, aprovechando el potencial académico de la Universidad, la
participacion de los grupos de interés (ciudadania, academia, sector privado, sector
publico), utilizando tecnologias emergentes de la cuarta revolucion industrial para
desarrollar procesos de innovacion publica digital (Big Data, Inteligencia Atrtificial,
Internet de las Cosas, Block Chain, contratos inteligentes, entre otros) con alianzas
internas (Departamento de Tecnologia) y externas con otros actores que tengan
ecosistemas digitales mas avanzados.

Otros temas en los cuales se ha avanzado; pero aun estamos rezagados es la
implementacion de la seguridad informatica y del Plan Estratégico de Tecnologias
de la Informacion y las Comunicaciones - PETIC de la Universidad Pedagogica; toda
vez gue son temas prioritarios que indican la ruta a seguir a la Universidad en
cuanto a las Tecnologias de la informacion y la comunicacion - TIC y recoge las
preocupaciones y oportunidades de mejoramiento de los interesados en lo
relacionado con la gestion de Tecnologias de informacion, para apoyar la
estrategias y el modelos operativos de la organizacion apoyados en las definiciones
de la Politica de Gobierno Digital.

I,o

Estrategias de
cludades y
territorios
inteligentes
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RECOMENDACIONES

v La Oficina de Control Interno sugiere que la Universidad bajo el liderazgo
del Comité de Gobierno Digital, como responsable directo la Subdireccion
de Sistemas de Informacion, efectué una revision mas detallada de cada
elemento de la Politica de Gobierno Digital, con el fin de incluirlos en un
plan de mejora, definiendo acciones que permitan dar cumplimiento y
avanzar con respecto a la calificacion baja o nula asignada en el informe
de evaluacibn FURAG, y a su vez se incluyan las dependencias
correspondientes, como apoyo y aporte para su realizacion.

v" Se recomienda dar celeridad y priorizacién a la implementacion del Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones -
PETIC; toda vez que es un documento que establece las directrices y
lineamientos que la Universidad debe tener en cuenta para el desarrollo
y fortalecimiento institucional de las TIC.

v' Siendo la seguridad informatica o ciberseguridad, la proteccion de la
informacion con el objetivo de evitar la manipulacién de datos y procesos
por personas no autorizadas y su principal objetivo es que, tanto personas
como equipos tecnoldgicos y datos, estén protegidos contra dafios y
amenazas hechas por terceros, se sugiere dar prelacion en la
implementacion y culminacién de este aspecto en la Universidad.

v Evidenciando que la Subdireccion de Sistemas Informaticos se encuentra
en la etapa de desarrollo del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones — PETIC, junto con el Modelo de
seguridad y privacidad de la informacion — MSPI y el Plan de
Recuperacion ante Desastres de Tecnologia - DRP; la Oficina de Control
Interno recomienda efectuar la vinculacidon de una firma la cual se
encargue de la revisién y asesoria de los temas en mencion, con el fin de
gue documento final sea aprobado de forma satisfactoria por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones de Colombia —
MINTIC.

Cordialmente,
MART ArI:UGm—DELGQDO
Jefe Oficina de Control Interno (E)

Fecha de revision y aprobacion: 30/11/2023
Elabor6: JV OCI-240



