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Marcar con X el tipo de Auditoria realizada
Auditoria de Calidad: _ X Auditoria de Control Interno: _ X__

Auditor Responsable: Jenny Patricia Vélez Mejia

Equipo Auditor:

Edwin Jairo Pedroza Rodriguez
Yanneth Milena Guaca Arias -
Apoyo

Experto técnico externo

Nombre y Cargo de los Auditado
(s): (Solo aplica para auditoria de

+ Jorge Ilvan Marin Guzman. Subdirector de Gestion de
Sistemas de Informacién
* Equipo de trabajo de la Subdireccion de Gestion de

Celleks) Sistemas de Informacion.
Proceso / Dependencia Proceso de Gestion Sistemas Informaticos — Subdireccion de
Auditado(a): Gestién de Sistemas de Informacion

Documentos de referencia:

« Plan de desarrollo institucional PDI 2020-2024, Plan
Estratégico de Tecnologias de Informacion- PETI, Ficha
de caracterizacion del proceso, procedimientos,
formatos, tabla de retenciéon documental, normatividad,
indicadores, mapa de riesgos, plan anticorrupcién y
seguimiento a una muestra aleatoria de aplicativos
inherentes al proceso de Gestion de Sistemas
Informaticos en la Universidad Pedagdgica Nacional.

* Manual Técnico del Modelo Estandar de Control Interno
para el Estado Colombiano - MECI-2014. NTC ISO 9001-
2015, NTC ISO 19011:2018

Fecha de inicio: 20 de abril de 2023

Fecha de cierre: 11 de julio de 2023

1. Metodologia a utilizar (Herramientas)

Ejecucion de pruebas de recorrido a los procedimientos documentados del Proceso de
Gestion de Sistemas Informéaticos.

Realizacion de diez (10) reuniones de trabajo con el fin de efectuar el levantamiento de
informacion, verificacion de procedimientos y seguimiento de las actividades
asignadas, con las respectivas listas de asistencia como evidencia.

Verificacion de la muestra del 30% de los contratos suscritos y ejecutados desde la
Subdireccion, 30% de los inventarios asignados a los funcionarios, basado en el
aplicativo Goobi, revision del 100% de cuatro (4) cuartos de rack, un (1) Data Center.
Visitas en sitio del 100% de las salas de informética, en las instalaciones de Calle 72,
El Nogal y Valmaria en donde se incluy6 visita al cuarto de rack.

Consulta de las publicaciones del minisitio web de la Subdireccion en la pagina web
institucional.

Revision de la documentacion, en general, presentada por la Subdireccién con lo que
respecta a las actividades del proceso.

Seguimiento al plan de mejoramiento, al plan de accién y al mapa de riesgos.
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» Validaciéon del cumplimiento de requisitos del MECI 1000:2014.

« Verificacion de cumplimiento de requisitos de la Norma Técnica 1SO 9001:2015.

+ Para la Auditoria de calidad se aplico entrevistas al lider y equipo de trabajo del
Proceso de Gestion de Sistemas Informéticos, correo electrénico y documentos del
proceso publicados en el aplicativo de Isolucion.

« Adicionalmente, se solicitd a la Subdireccion crear una carpeta en OneDrive con la
finalidad de compartir con los auditores toda la informacion y evidencias de la auditoria
en general.

2. Fortalezas

1. El lider del proceso estuvo atento a las actividades propias de la auditoria y
contextualizé a los auditores acerca de las tareas que se realizan desde los equipos
de trabajo de la Subdireccién, como son el grupo administrativo, mesa de ayuda,
infraestructura y desarrollo.

2. En el proceso de evaluacién de conceptos de calidad existe una buena disposicién
por parte de los auditados y fueron receptivos frente a las oportunidades de mejora
planteadas por el equipo auditor.

3. Se evidencio buena actitud, compromiso y atencion en el suministro de informacién
requerida en el proceso de la auditoria, con respecto a la entrega de evidencias.

4. El lider del proceso reconoce las falencias del proceso, evidenciadas en la auditoria
y muestra interés por establecer controles que le permitan la mejora continua en el
proceso.

5. Se observé un ambiente laboral agradable y colaborativo entre los funcionarios de
la Subdireccion.

6. El Data Center, cuenta con un sistema de seguridad para ingreso fisico al cuarto en
donde se encuentran los servidores y el rack principal, por medio de dos (2) tarjetas
de proximidad para ingreso, huella digital y clave de acceso. Adicionalmente, cuenta
con un sistema de seguridad cerrado con la instalacion de siete (7) cAmaras de
monitoreo y bajo la responsabilidad de dos (2) funcionarios del equipo de trabajo de
infraestructura. Ademas, estan implementadas las UPS para el suministro de
energia regulada y una planta eléctrica con transferencia automatica y que alimenta
el Data Center de la UPN.

7. Los contratos para mantenimiento, actualizacion y soporte técnico se encuentran
vigentes, lo que da la garantia de contar con un respaldo técnico especializado.

8. La Subdireccion de Gestion de Sistemas de Informacion, cuenta con una
herramienta denominada GITLAB que es un repositorio de gestion de proyectos
gue, contiene un componente muy importante de control de versiones, encaminado
a los proyectos de desarrollo de software. En esta herramienta los desarrolladores
de software guardan todos los contenidos y archivos del cédigo fuente que va a
editarse en archivos digitales.

9. EIl proceso trabajo y tiene definidos riesgos de gestion y riesgos de corrupcion
publicados en el aplicativo Isolucion en la vigencia 2022. Ademas, efectdan los
seguimientos a las acciones planteadas para mitigarlos.
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3. Aspectos por mejorar

A continuacion, segun lo observado por los auditores y el ingeniero experto en su informe
técnico presentado! se enuncian los siguientes aspectos por mejorar (oportunidades de
mejora), organizadas alrededor de siete (7) temas.

1. Gobernanza de TIC y Equipo de trabajo (Estructura organizacional, roles y
responsabilidades)

1.1 Aunque la Subdireccion de Gestion de Sistemas esta incluida en la estructura orgénica de
la UPN vy tiene funciones formalmente definidas, se observa la necesidad de actualizarlas.
Ademas, por ser responsable de mdltiples actividades transversales y un numeroso equipo
de trabajo (con distintas modalidades de vinculacion) se considera necesario conformar
equipos internos de trabajo organizados y coordinados, con actividades precisas,
delimitadas, para establecer lineas jerarquicas claras dentro de la Subdireccion y bajo la
supervision del Subdirector de Sistemas.

Recomendacién. Fortalecer la planeacion del proceso, en distintos momentos o
escenarios (corto, mediano, largo plazo) por cada area o linea de trabajo interno, evaluando
las cargas laborales para distribuir las responsabilidades y funciones de manera equilibrada
y acorde con los planes de la Subdireccién y del proceso.

1.2 En la visita de campo efectuada a la sede de Valmaria, el Nogal, el Parque Nacional,
Biblioteca, entre otras, se observd que las salas informaticas ubicadas en esas
instalaciones no estan administradas por la Subdireccibn de Gestiobn de Sistemas de
informacion, como lo indica la Resolucion 696 del6 de junio de 2005, Manual de politicas,
normas y procedimientos para la administracion de los recursos computacionales
informaticos, multimediales y de comunicaciones de propiedad de la Universidad
Pedagdgica Nacional, lo que no permite realizar un mayor control, seguimiento,
armonizacion con el plan de trabajo y gobernanza sobre las funciones de los funcionarios
asignados para la administracion de esas salas. Sin embargo, los recursos tecnolégicos
son parte del proceso de la Subdireccion.

Recomendacioén. Analizar la conveniencia de que la administraciéon de las salas sea
responsabilidad directa de la SGSI con el fin de lograr un mayor control y organizacién de
los servicios informaticos prestados por la SGSI. Ademas, evaluar la carga de trabajo que
tienen los funcionarios en esas instalaciones.

2. Documentacion del proceso

2.1 Al consultar la informacién publicada en el aplicativo del sistema de gestion integral
(Isolucion) se evidencié un rezago en la actualizacién de la documentacion del proceso de

! Informe técnico presentado por el Contratista ingeniero Camilo Fernando Corena Gutiérrez a la supervision, del 13 de
junio de 2023.
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Gestion de Sistemas Informaticos, liderado por la SGSI, a pesar que en auditorias
anteriores se ha indicado esta situacion (Ver anexo 22 Tabla de documentacion con fechas
de la ultima actualizacién)

Recomendacion. Conforme a los lineamientos del Sistema de Gestion Integral,
SGI-UPN, revisar y actualizar toda la documentacion del proceso: Ficha de
caracterizacion, procedimientos, formatos, guias, instructivos, manuales, mapa de
riesgos, indicadores, plan de mejoramiento, normograma, etc.), solicitando
acompafamiento o asesoria a las oficinas asesoras y de apoyo (Oficina de
Desarrollo y Planeacion y Oficina de Control Interno). Ademas, es conveniente,
reformular y evaluar la implementacion de indicadores que permitan medir la
gestion en las diferentes actividades que realizan en la Subdireccion.

2.2 Con respecto a la Resolucion 696 del6 de junio de 2005, Manual de politicas, normas y
procedimientos para la administracion de los recursos computacionales informaticos,
multimediales y de comunicaciones de propiedad de la Universidad Pedagdgica Nacional,
se encuentra desactualizada, considerando que la UPN ha adquirido nueva tecnologia
desde que se emitio esta norma (Hace 18 afios).

Recomendacion. Se sugiere efectuar una evaluacion del documento para su actualizacion
en cuanto a normatividad y aplicabilidad dentro de la Institucién junto con la inclusién de las
renovaciones tecnoldgicas con que cuenta actualmente la universidad.

3. Plan Estratégico de TIC - PETI

3.1 Aunque se encuentra publicado en la pagina web de la Universidad, minisitio de la
Subdireccion de Gestidon de Sistemas de Informacion, el documento “PLAN ESTRATEGICO
DE TECNOLOGIAS DE LA INFORMACION DE LA UNIVERSIDAD PEDAGOGICA
NACIONAL 2020-2024”, no es un documento que sirve de hoja de ruta para la Subdireccion
de Gestidn de Sistemas de Informacion.

Recomendacion. Reformular de manera estratégica el PETI y formalizar su aprobacion,
adopcion e implementaciéon (Ver Anexo 1. Informe técnico de la auditoria).

4. Seguridad y Privacidad de la informacion

4.1 Con respecto a la politica de seguridad de la informacion (Resolucion 0694 de 2020), no se
pudo evidenciar que se esté implementando el Modelo de Seguridad y Privacidad de la
Informacion — MSPI para la UPN y que es de obligatorio cumplimiento para las Entidades
del Orden Nacional.

Recomendacion. Implementar el MSPI, adoptando una metodologia definida para el
tratamiento de riesgos de seguridad y privacidad de la informacién, que permita evitar
omisiones en el plan de tratamiento de los riesgos de seguridad y privacidad de la
informacion.

2 Tabla de documentacidn con ultima fecha de actualizacidn.
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5. Sistemas de informacion y desarrollo de software

5.1 De acuerdo con lo informado y observado en las entrevistas y las visitas técnicas realizadas
al equipo de desarrollo, se encontré que el seguimiento a cada proyecto lo efectla el
mismo desarrollador; no hay segmentacion de funciones en el equipo de trabajo de
desarrollo; los contratos de los desarrolladores no establecen la de propiedad intelectual;
no se tiene una metodologia normalizada para desarrollo software y la entrega de
documentacién para el desarrollo y la entrega de documentacion. Cada ingeniero lo realiza
bajo su propia consideracién y conocimiento; el que desarrolla, recibe los requerimientos
iniciales, desarrolla, hace pruebas y solicita la puesta en funcionamiento en el ambiente de
produccion; No existe un procedimiento ni una instancia que apruebe el control de cambios
a las madificaciones de los aplicativos.

Recomendacion. Estandarizar el desarrollo de software InHouse, implementando una
metodologia que recurra a una forma de trabajo tipo “fabrica de software” para que el
proceso de desarrollo de software se base en metodologias &giles, productivas y con la
documentacion basica. Ademas, crear y mantener el software con técnicas que disminuyan
la posibilidad del error humano utilizando metodologias de uso comun y universalmente
probadas, asi como, aplicar la normas internacionales y modelos de privacidad y seguridad
informatica.

5.2 La implementacion del aplicativo CLASS en la Universidad, aun no es efectiva; es decir, no
se encuentra implementada en produccion debido a prérrogas y nuevos requerimientos que
se han presentado por parte de las dependencias y nueva normatividad interna y externa.
Esta situaciéon conlleva riesgos potenciales para el proceso, los usuarios de este sistema y
la misma universidad. En el marco de la auditoria se revisd, Unicamente, la trazabilidad y el
seguimiento que se ha venido efectuando en reuniones conjuntas con las dependencias
involucradas, frente a lo cual se han presentado planes y cronogramas de trabajo que se
encuentran en ejecucion.

Recomendacion. Priorizar la puesta en produccion del sistema CLASS, gestionando
mayor acompafamiento y respaldo desde las directivas; evaluar la posibilidad de contar
con una “gerencia” para este proyecto dedicada exclusivamente a la gestion de la
continuidad, la entrega, soporte y servicio a los usuarios funcionales (Dependencia,
docentes, estudiantes, etc). Ademas, se considera conveniente dar cierre a la etapa de
solicitudes de nuevos requerimientos por parte de las dependencias, debido a que este ha
sido un aspecto que ha afectado la puesta en produccion.

6. Infraestructuray Telecomunicaciones

6.1 Se tiene una alta dependencia del Data Center en operacion, en donde se alojan los
sistemas de informacion y aplicaciones de mision critica. No obstante, no se cuenta con un
data center alterno que permita activar el plan de recuperacién ante desastres (DPR).

Recomendacion. Implementar el Plan de Recuperacion ante desastres, para mitigar los
riesgos de pérdida de datos y la recuperacion de los sistemas de informacién, garantizando
su funcionalidad en caso de que se presente un incidente informatico catastréfico,
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incluyendo el andlisis de viabilidad de un data center alterno.

6.2 En el data center se concentran los canales de conectividad de Internet y la red MPLS para
conectividad de las distintas instalaciones de la UPN, contratada con la empresa ETB que,
ademas, suministra el servicio de la red WiFi para la Universidad en sus instalaciones. Sin
embargo, la red WiFi no se encuentra segmentada fisicamente de la red de los servidores
en donde se encuentran almacenados los distintos sistemas de informacioén y aplicativos de
la UPN con lo cual se pueden prevenir ataques informaticos.

Recomendacion. Evaluar junto el proveedor de conectividad y WiFi, la segmentacion fisica
de las redes de servidores y servicios de conectividad, con el fin mitigar el impacto en caso
de ser atacados informéaticamente.

6.3 Se pudo evidenciar que la UPN cuenta con un grupo de trabajo que gestiona toda la
infraestructura alojada en el Data Center, los equipos que suministran la capa de seguridad,
el almacenamiento, el procesamiento, entre otros. Y aunque tienen un ingeniero lider con
amplio domino de distintos temas y que a su vez orienta, administra y opera toda la gestién
de infraestructura de la UPN, esta practica no se considera conveniente dado que se
concentran demasiadas actividades y gestion en una sola persona por contrato de
prestacion de servicios.

Recomendacioén. Implementar una estrategia de transferencia de conocimiento y respaldo
de manejo de la informacién, entre los equipos de trabajo especializados para propiciar la
continuidad de la operacién en caso de un siniestro o situacién de indole personal en el
ingeniero a cargo. Ademas, evaluar la posibilidad de que la modalidad de vinculacion de los
cargos clave para la gestion del proceso tengan mayor grado de estabilidad.

6.4 La empresa que construyé el Data Center entregé manuales y catadlogos como parte de su
construcciéon e implementacién y se encuentran en poder del lider del equipo de trabajo de
Infraestructura, archivadas en carpetas tipo AZ.

Recomendacién. Asegurar el contenido de esta informacion por medio de la digitalizacion
y archivo en el One drive de la subdirecciobn u otros sistemas de repositorios para el
almacenamiento, acceso y custodia de los manuales y catalogos; toda vez que se convierte
en un riesgo de pérdida o deterioro de informacién importante para la Subdireccion.

6.5 En las visitas efectuadas a los cuartos de racks en las instalaciones de la Calle 72 e
instalaciones de Valmaria, se encontraron artefactos no funcionales de la operacion de
estos dispositivos, como escaleras, libros, elementos de aseo, elementos deportivos, planta
telefonica en Valmaria, entre otros), representando un potencial riesgo de seguridad para
los equipos y peligro para el talento humano.

Recomendacion. Garantizar espacios adecuados y seguros para los racks de
comunicaciones. Para el caso de Valmaria, independizar los sistemas de comunicaciones
de la bodega de inventario que se manejan en esa instalacion.

6.6 En la visita a Valmaria se encontraron algunas falencias, entre ellas, el hecho de que el
campo universitario de esas instalaciones esté sin la implementacion de un pararrayos,
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corriente regulada, un (1) salén de profesores, sin energia eléctrica, lo cual puede generar
un riesgo para el recurso tecnolégico y peligros para el talento humano. Este aspecto por
mejorar_serd trasladado al proceso de Gestion _de Servicios — Planta fisica —
Subdireccién de Servicios Generales

Recomendacién. Se sugiere gestionar con la Subdireccion de Servicios Generales la
instalacion de un sistema de pararrayos o afin, la corriente regulada y el sistema de energia
en donde se encontrd la falencia, con el fin de proteger los equipos eléctricos y electrénicos
de esas instalaciones. Se recomienda a la Subdirecciobn de Gestion de Sistemas de
Informacion realizar seguimiento a esta accion que debe desarrollar la SSG, con el fin de
prevenir la materializacion del riesgo identificado.

7. Mesa de ayuda

7.1 La ultima actualizacién de version del aplicativo denominado GLPI (Gestionnare libre de
Parc Informatique), que cumple la funcién de mesa de ayuda, en donde se registran todos
los requerimientos e incidencias de los usuarios finales, no permite categorizar los
servicios, configurar funciones que permitan manejar los procedimientos, acuerdos de
niveles de servicio, realizar de encuestas e indicadores, lo que impide efectuar mediciones
que aporten a la toma de decisiones.

Recomendacioén. Organizar y fortalecer lo avanzado en el uso de la herramienta GLPI.
Establecer una relacion de liderazgo formal, tipo coordinador o similar, para la mesa de
ayuda y que esta responda como minimo con los siguientes aspectos: Funciones, servicios
gue se brindan, procedimientos, acuerdos de nivel de servicios, encuestas e indicadores de
servicio.

7.2 El equipo de trabajo suministré6 un cronograma como evidencia de una actividad propia
respecto a los mantenimientos preventivos que se realizan a los computadores de
Universidad en general; sin embargo, no se tiene un plan de trabajo en el cual se programe
de forma puntual el mantenimiento a cada uno de los equipos pertenecientes a las
dependencias de forma cronolégica, lo cual permita un planeacién efectiva y coordinada
con las diferentes dependencias.

Recomendacion. Implementar un medio de control que le permita efectuar la planeacion
de forma coherente y coordinada con las dependencias, adherido a una comunicacién
informativa a los cuentadantes de la actividad a realizar y, en caso de no ser aprobada,
diligenciar un documento de responsabilidad por las consecuencias que se puedan
presentar.

4. Hallazgos auditoria de Calidad

Tipo Requisito Descripcion
No conformidad 7.4 Se evidenci6é incumplimiento al requisito 7.4 en cuanto a
Comunicacion | lo siguiente:
NCO001-GSI- Al verificar el aplicativo de control de correspondencia
2023 Orfeo se evidenciaron doce (12) radicados activos sin
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gestionar de la vigencia 2022, sobre los cuales se debe
hacer un proceso de revisién y efectuar los tramites
pertinentes.

Radicado Fecha
202205500060871 2022-09- 19 12:38:11
202205500225803 2022-12- 20 15:40:58
202205500006801 2022-02- 17 15:48:53
202205100059613 2022-04- 22 11:53:41
202203780140633 2022-09- 01 12:03:08
202203250193163 2022-11- 15 15:26:18
202203350126443 2022-08- 08 16:59:06
202205310223963 2022-12- 19 07:40:42
202205220054282 2022-08- 22 15:13:04
202205500140073 2022-08- 31 17:46:14
202205300139453 2022-08- 31 14:17:02
202205500077593 2022-05- 13 15:31:31

Asimismo, se encontr6 que el minisitio de la

subdireccion en el apartado “contactenos”, la
informacion de los funcionarios de la subdireccién se
encuentra desactualizada.

Lo anterior incumple el numeral 7.4 Comunicacion de la
norma NTC ISO 9000:2015.

Recomendacion. Se sugiere efectuar las revisiones
correspondientes con el fin de darle el trdmite pertinente
para su cierre y archivo de los documentos. Ademas, se
debe tener en cuenta esta recomendacion, dandole
celeridad a las gestiones de la dependencia para las
comunicaciones radicadas en el sistema Orfeo, actuales
y futuras.

Actualizar el minisitio web de la subdireccion.

No conformidad

NC002-GSlI-
2023

4. Contexto
de la
Organizacion

Se evidencib en las entrevistas a los funcionarios, que
se presenta, en la gran mayoria de los funcionarios, un
desconocimiento frente a la documentacion que hace
parte del Sistema de Gestion Integral (carta de ética,
mision, vision y objetivos institucionales, mapa de
procesos, ficha de caracterizacion), asi como los
objetivos y funciones del proceso que integran y su
ubicacion en la pagina institucional.

Lo anterior incumple el numeral 4. Contexto de la
Organizacion de la norma NTC ISO 9000:2015.
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Recomendacion. Se sugiere efectuar reuniones de
retroalimentacion, socializacion y capacitacion de forma
general con participacion de todos los funcionarios de la
Subdireccion, con respecto al sistema de gestion,
dejando registros como listas de asistencia o resimenes
de reunién.

5. Hallazgos y Recomendaciones auditoria de Control Interno

Hallazgo:
HAO001-GSI-2023

Manual Técnico del Modelo Estandar de Control Interno para el
Estado Colombiano — MECI Componente Planes de Mejoramiento -
ISO 9001: 2015 Capitulo 10 numeral 10.3 Mejora continua

Descripcion:

El proceso no presentd evidencias de seguimiento ni avance en las
acciones planteadas en el plan de mejoramiento formulado para dar
respuesta a los hallazgos 4 y 5 de la vigencia 2021, referente a los
soportes generados por las gestiones adelantadas en el marco de las
responsabilidades de la labor de supervision.

Con lo anterior, se incumple con lo establecido en el Modelo Estandar
de Control Interno para el Estado Colombiano — MECI, Componente
Planes de Mejoramiento y la norma ISO 9001: 2015 Capitulo 10
numeral 10.3 Mejora continua.

Recomendaciones:

Se sugiere que la SGSI establezca y asigne, a uno o0 mas
funcionarios, segun se requiera, las tareas de apoyo para la gestion y
labor de la supervision, tales como la verificacion del cumplimiento de
las obligaciones contractuales, la gestion y verificacion de los
soportes de pagos, generacion de documentos como actas de inicio,
terminacion, autorizaciones de pago, revision de informes y aportes a
seguridad, organizacién de los archivos digitales correspondientes,
entre otros. Dichas actividades de apoyo a la supervision se pueden
incluir en la concertacién de objetivos de los funcionarios de apoyo
administrativo de la Subdireccion.

Hallazgo: Manual Técnico del Modelo Estandar de Control Interno para el
HA002-GSI-2023 Estado Colombiano - MECI-2014 - 1.2.5. Politicas de Operacion
Descripcion: Al efectuar la revision de los inventarios asignados a los funcionarios

de la Subdireccién en el aplicativo Goobi, se tomd una muestra del
30%, que corresponde a 7 registros, evidenciando en el 100% de la
muestra que los bienes estan asignados parcialmente, no estan
asignados a los cuentadantes responsables, o estan asignados pero
no aparecen fisicamente; adicionalmente, a lo anterior en la vigencia
2022 no se encontraron los formatos de FOR-GSS-012 Acta de
entrega de cargo, Paz y Salvo e informe de gestion; lo cual incumple
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con lo establecido MNL-GSS-001 el Manual de Manejo de Bienes de
la Universidad - Responsabilidad -6.3.7 entrega de bienes por
cuentadantes retirados o trasladados y en el numeral 1.2.5 Politicas
de Operaciéon del Modelo Estandar de Control Interno MECI 2014.

Recomendaciones:

Efectuar el correcto diligenciamiento de los formatos
FOR-GSS-004-Traslado reintegro y asignacion de bienes, junto con
el FOR-GSS-012 Acta de entrega de cargo, Paz y Salvo e informe de
gestion vy al cierre de cada vigencia y/o terminacion de contratos
segun corresponda a los funcionarios de la Subdireccion.

Hallazgo:
HA003-GSI-2023

Manual Técnico del Modelo Estandar de Control Interno para el
Estado Colombiano - MECI-2014 — 3 Eje transversal Informacion y
Comunicacion — Eliminacion y transferencia e ISO 9001: 2015
numeral 7.5.3 Control de informacion documentada.

Descripcion:

Mediante la revisién al archivo de gestion documental, se evidencié
que estd pendiente por realizar las transferencias y eliminaciones
documentales, de acuerdo a los tiempos establecidos en la Tabla de
Retencion Documental TRD; la falta de realizacion de esta actividad
ha generado acumulacion, lo cual afecta las condiciones de
conservacion y almacenamiento fisico de los archivos.

Adicionalmente, no se evidencia control de carpetas digitales que
garanticen integridad, autenticidad, fiabilidad y disponibilidad de la
informacion del Proceso GSI de acuerdo a lo establecido en la Guia
GUI-GDO-006 Gestion de Documentos Durante la Emergencia
Sanitaria por Covid-19 en la UPN de Gestion Documental.

Lo anterior incumple lo establecido en el Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano - MECI-2014
numeral 3 Eje transversal Informacion y Comunicacion. Eliminacion
y transferencia. e 1SO 9001: 2015 numeral 7.5.3 Control de
informacion documentada.

Recomendaciones:

Realizar las transferencias y las eliminaciones correspondientes,
dando cumplimiento a la normatividad vigente en materia de archivo y
conservacion documental; para que de esta manera se realicen los
ajustes necesarios a que haya lugar con el acompafamiento del
Grupo de Archivo y Correspondencia.

Adicionalmente, establecer las estrategias y acciones necesarias que
respondan el control de la Informacién generada en formato digital a
través de las herramientas y politicas institucionales establecidas.

Tener en cuenta las recomendaciones efectuadas por el proceso de
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Gestion documental en la comunicacidon radicada en Orfeo
202305700075823, las cuales seran objeto de seguimiento por parte
de la Oficina de Control Interno.

Cabe resaltar que estas actividades son recurrentes y deben llevarse
a cabo anualmente, teniendo un ciclo de cierre en cada vigencia.

Hallazgo:
HAO004-GSI-2023

Manual Técnico del Modelo Estandar de Control Interno para el
Estado Colombiano - MECI-2014 — 1.3.3 Andlisis y Valoracion del
Riesgo e ISO 9001: 2015 numeral 7.1.3 Infraestructura

Descripcion:

Al realizar las visitas a las salas de informética se pudo evidenciar
gue en algunas se presentan dafios en los techos y fisuras grandes
en las paredes que podrian generar peligros al personal que accede
al uso de servicios. Adicionalmente, se detecta humedad y falta de
ventilacion en algunas salas, debido a que no tienen instalado aire
acondicionado y algunas ventanas se encuentran bloqueadas por
rejas de seguridad internas, que impiden el paso de aire.
Puntualmente, la sala Hipermedial tuvo modificaciones fisicas en el
cielo raso y se observa que dichas mejoras no permiten el correcto
funcionamiento del aire acondicionado, los coordinadores de las salas
no tienen claro si la corriente eléctrica se encuentra regulada, y los
ups implementada en cada una de las salas cubre Unicamente a los
racks. Por lo anterior, cada uno de los aspectos evidenciados pueden
generar riesgos de sobrecalentamiento y dafios tecnoldgicos en los
equipos que posee cada sala.

Lo anterior incumple lo establecido en el Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano - MECI-2014
1.3.3 Analisis y Valoracion del Riesgo e ISO 9001: 2015 numeral
7.1.3 Infraestructura.

Este Hallazgo sera trasladado a la Subdireccion de Servicios
Generales - Planta fisica.

Recomendaciones:

Subdireccion de Servicios Generales — Planta fisica: Incorporar en el
plan de obras y mantenimiento, con caracter prioritario, las
adecuaciones a las salas de informatica que son utilizadas, en la
mayor parte del tiempo, por los estudiantes de pregrado y posgrado
de la UPN.

Hallazgo:
HAO005-GSI-2023

Manual Técnico del Modelo Estandar de Control Interno para el
Estado Colombiano - MECI-2014 -3 1.2.5. Politicas de
Operacion
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Descripcion: Se evidencié el proceso no posee un mapa general de equipos

computacionales y que a pesar que el proceso establece un
cronograma general de mantenimiento, no se presentan evidencias
documentales frente a la gestion y ejecucion efectiva del mismo, en el
periodo auditado.

Al no tener el mapa en mencién, donde se registre cantidades por
dependencias, control de software instalado, caracteristicas de
hardware, nivel de obsolescencia, entre otros, no se garantiza un
control efectivo del parque computacional que permita establecer un
manejo de indicadores para toma de decisiones directivas.

Lo anterior incumple lo establecido en el Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano - MECI-2014
-3 1.2.5. Politicas de Operacion.

Recomendaciones: | Implementar las acciones necesarias que permitan llevar un control

efectivo de los recursos tecnoldgicos de la UPN, y hacer efectivo el
cronograma mediante un plan que amplie los tiempos de uso de los
equipos.

6. Conclusiones

1.

El proceso de Gestion de Sistemas Informéaticos posee un equipo de trabajo
comprometido. No obstante, se identifica ausencia de algunas herramientas
tecnoldgicas para la ejecucion de controles que garanticen la prestacion del servicio
hacia lo administrativo y académico, como aporte misional del proceso.

El proceso de Gestion de Sistemas Informaticos cuenta con la documentacion
requerida por el sistema de Gestién de Calidad; sin embargo, debe actualizarla y
complementarla debido a que no satisface a cabalidad los lineamientos expuestos
bajo la Norma NTC ISO 9001-2015.

En el desarrollo de la auditoria adelantada al Proceso de Gestion Sistemas
informaticos vigencia 2023 se encontro:

ITEM NUumero
Fortalezas 9
Aspectos por Mejorar 16
No Conformidades 2
Hallazgos 5
Total 32
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4. La Subdireccion de Gestion de Sistemas de informacion ha tenido auditorias en
vigencias anteriores, en donde se evidencia que los planes de mejora no han sido
ejecutados en su totalidad, por lo se unificé en el presente informe los hallazgos de
vigencias anteriores y los observados en el presente ejercicio, con el fin de propiciar
una mejor formulacion de las acciones que se van a implementar para subsanar los
hallazgos.

En este contexto, de las formulaciones que se encontraron suscritas en el plan de
mejoramiento vigente para el afio 2022, se efectud la verificacion pertinente a la
ejecucién de las acciones planteadas, con el fin de dar cierre a los hallazgos, no
conformidades y aspectos por mejorar de la siguiente forma:

CERRADOS SEGUN LA VERIFICACION DE LA AUDITORIA 2023

*« NO CONFORMIDAD No. 1 / 6.1 Acciones para abordar los riesgos y las
oportunidades: Durante el ejercicio de la auditoria se evidencio que el proceso no ha
publicado en el minisitio de SSGI los formatos de mantenimiento de computadores, los
planes y el cronograma de mantenimiento, se evidencia que no se ha realizado
seguimiento a la publicacion de las politicas de seguridad informatica, el dltimo reporte
de solicitud de revision por parte de la OJU esta pendiente desde julio de 2019, estas
solicitudes se realizaron en el seguimiento ejecutado por la OCI el 8 de julio de 2019.
Lo que genera una No Conformidad al numeral 6.1 Acciones para abordar los riesgos
las oportunidades de la NTC-ISO 9001:2015.

Resultado: Esta informacién fue verificada y las publicaciones mencionadas se
encuentran actualizadas, por lo cual se cierra la No conformidad.

« ASPECTO POR MEJORAR 2

Se deben reformular los riesgos del proceso, durante la auditoria se manifiesta que
hay otros riesgos que pueden ser controlados a través de esta herramienta, las fechas
de realizacion también deben ser ajustadas debido a que estan para el afio 2018 se
sugiere establecer acciones claras tendientes a la prevencion de la ocurrencia de los
riesgos y documentarlas en el mapa de riesgos del proceso. (6.1 Acciones para
abordar los riesgos y las oportunidades).

Resultado. Para esto, el proceso efectud la actualizaciéon en el mapa de riesgos, por
lo que se considera efectuada la reformulacion de los mismos, y por ende se cierra
este Aspecto por mejorar.

+ ASPECTO POR MEJORAR 4.

La pagina web del minisitio del Comité de Gobierno Digital tiene informacion
desactualizada, se sugiere tener control de la informacién publicada 7.5.3 .1 literal a
Control de la informacion documentada.
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Resultado. Esta informacion fue verificada y las publicaciones mencionadas se
encuentran actualizadas y publicadas.

« ASPECTO POR MEJOJAR 1.-2021

En el marco de los recorridos técnicos realizados, se verificé el funcionamiento del
aplicativo del Software de gestion asistencial y administrativa para consultorios medios
e IPS en Colombia - MED, evidenciando que ..., Desde la Subdireccion de Admisiones
y Registros, se envia base de datos de estudiantes nuevos para la actualizacion del
aplicativo MED. Pero el marco del aislamiento obligatorio derivado de la pandemia por
COVID 19, en los semestres 2020 I, 2020 11, 2021 |1 y 2021 II, no se envi6 dicha base,
ni se solicité por parte del consultorio médico, por esta razon, los estudiantes que
ingresaron en estos semestres no aparecen en el sistema y el registro de la
informacion se realiza de manera manual...

Resultado. Las acciones planteadas fueron verificadas por lo cual se puede dar por
cerrado este aspecto por mejorar.

« ASPECTO POR MEJORAR 2.

En cuanto al aplicativo de normatividad anclado a la Secretaria General como
funcional, se determiné que el actual aplicativo no cumple con lo que se requiere,
debido a que lleva mas de 10 afios en funcionamiento sin actualizaciones, razén por la
cual se, est4 implementando un nuevo software de normatividad y consulta, el que
contempla algunas mejoras...

Resultado. El nuevo aplicativo de normatividad ya se encuentra en produccion y en
funcionamiento, por lo anterior se da por cerrado en la actual auditoria.

+ HALLAZGO 2-2022

Durante la evaluacion funcional realizada al aplicativo del Sistema de Registro de
funcionarios, se logré determinar que este cumple con su propésito al controlar el
ingreso y la salida de personas de la universidad. Sin embargo, se encontraron las
siguientes novedades, teniendo en cuenta que el aplicativo tiene dos pestafias para el
registro de la informacion, “funcionario y Visitante”. - Al verificar la funcionalidad de la
pestafia de visitante en la sede de la calle 79 y mediante entrevista realizada a la
persona encargada de esta actividad al momento de la prueba de recorrido, se
identificoO que, no se usa, especificamente porque segun manifestacion de la persona
gue maneja el sistema no recibié capacitacion para utilizar dicho aplicativo, desde
item...

Resultado. Este hallazgo se da por cerrado en la auditoria, ya que se evidencio la
ejecucion de las acciones.
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* HALLAZGO 5 - 2022

En el analisis...se logré determinar la existencia de tres aplicativos que condensan una
alta importancia para las actividades administrativas y académicas:
GOORBI (financiero), QUERY 7 (talento humano) y CLASS (académico).

En entrevistas realizadas con los usuarios funcionales de estos aplicativos deben
comunicarse entre si, es decir sus datos y lenguaje deben ser compatibles, con el fin
de poder unificar los mismos alrededor del sistema financiero, es asi como:

1- ..las auditoras establecieron que el sistema académico CLASS, a la fecha de esta
Actuacion Especial, se encuentra en ambiente de pruebas, sin evidencia concreta de la
interconectividad directa con el sistema GOOBI, software financiero sobre el cual se
debieron realizar algunos ajustes de programacion, disefio y produccién buscando que la
generacibn de la facturacion electronica, elemento evaluado y que se encuentra
reportando a la Direccion de Impuestos y Aduanas Nacionales — DIAN, a través de un
tercero (Dispapeles) denominado operador que enlaza el ingreso o gasto a facturar
electronicamente desde el GOOBI hasta la DIAN, este mismo recorrido deberia estarse
realizando entre CLASS y la DIAN con intermediacién del tercero, lo cual no esta pasando.

Resultado. Este hallazgo se da por cerrado en la auditoria, ya que se evidencio la
ejecucion de las acciones.

CERRADOS CONTRA VERIFICACION DE AUDITORIA Y DILIGENCIAMIENTO POR
PARTE DEL PROCESO DE FOR12GDC ANALISIS DE CAUSAS, ACCION CORRECTIVA
Y DE MEJORA

+  NO CONFORMIDAD 3 /2020 9.1.3 ANALISIS Y EVALUACION

Se evidencio que la altima medicion del indicador FIGO03 GSI Atencién de Solicitudes
de Mantenimiento corresponde al segundo semestre de 2018, asi mismo la ficha
técnica del indicador tiene en el periodo de medicién por semestre, por lo tanto, no se
evidencia las mediciones del afio 2019, aunque el proceso se encuentre en a pesar de
estar en un proceso de actualizacion documental es necesario medir y reportar las
mediciones los indicadores de manera oportuna. Lo anterior incumple lo establecido
en el numeral 9.1. 3 analisis y Evaluacion de la NTC-ISO 9001:2015.

Resultado. La informacion fue verificada como ejecucion de la accion planteada y se
evidencio el FOR12GDC, por lo cual se realiza el cierre.

+ ASPECTO POR MEJORAR 1.

El indicador FIGO0O3GS| Atencion de solicitudes de Mantenimiento formulado no
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permite medir el rendimiento de todos los servicios prestados desde el proceso GSI,
deberia evaluarse la formulacion de nuevos indicadores que generen valor agregado
para la toma de decisiones y mejora del proceso. (9.1.3. Andlisis y evaluacion).

Resultado. La informacién fue verificada como ejecucion de la accion planteadas y se
evidencio el FOR12GDC, por lo cual se realiza el cierre.

ASPECTO POR MEJORAR 3.

Se requiere fortalecer la infraestructura de los equipos del Data Center con el fin de
mantener la certificacion y garantizar el correcto funcionamiento del mismo.

Resultado. La informacion fue verificada como ejecucién de la accion planteadas y se
evidencio el FOR12GDC, por lo cual se realiza el cierre.

REFORMULADQOS

NO CONFORMIDAD 2019/ 4.2.3 Control de Documentos de la NTCGP 1000:2009.

Desde las vigencias 2015 y 2016, los procedimientos no han sido actualizados, a
pesar de estar planteados en los planes de mejoramiento de anteriores auditorias. De
los 8 procedimientos publicados en el Manual de Procesos y Procedimientos se
evidencio que 6 estan desactualizados segun el siguiente detalle: - Tres
procedimientos PRO007GSI, PRO010GSIly PRO015GSI, se encuentran con formato
antiguo y sin flujograma, Incumpliendo lo dispuesto en el instructivo INSO01GDC
Elaboracion de Documentos - Flujograma. - Tres procedimientos PRO004GSl,
PRO017GSI y PRO018GSI, cuentan con flujograma, pero hay actividades que no se
realizan en el orden planteado y el responsable se encuentra como Divisidon y no como
Subdireccion, que es el nombre actual de la dependencia. Siendo un aspecto
reiterativo que incumple con el numeral 4.2.3 - Control de Documentos de la NTCGP
1000:2009. Observacion: Esta no conformidad es derivada de las auditorias de calidad
vigencia 2015 Y 2016, y reincide en la auditoria vigencia 2017.

Resultado. Esta no conformidad se cierra, y se crea el Aspecto por mejorar 2.1 de la
auditoria 2023.

NO CONFORMIDAD No. 2 /2020 7.5 INFORMACION DOCUMENTADA

Al hacer la verificacion de los procedimientos se identific6 que el proceso no ha
adelantado la actualizacion de la documentacion del MPP, sin embargo, al momento
de la auditoria el equipo de trabajo manifiesta estar en un proceso de reingenieria del
proceso GSI pero la fase de actualizacion documental no ha sido oficializada mediante
el FOROOIGDC Solicitud de Actualizacibn Documental, por lo que se recomienda
continuar con este tramite y realizar el seguimiento del mismo con el fin de garantizar
qgue la informacién disponible en el MPP este ajustada a la realidad del proceso. Se

Documento Oficial. Universidad Pedagégica Nacional.




FORMATO

UNIVERFIDAD FEDAGOGICA

e INFORME DE AUDITORIA

’ Cédigo: FOR007GCE Fecha de Aprobacion:10-05-2018 | Version: 05 Pagina 17 de 19

reformula la NC No. 01:1GS1/2019. Los procedimientos PR0O007GS1, PR0017GS1,
PR0O018GS1, estdn desactualizados. EI PROO 15GSI debe ser eliminado por
obsolescencia.

Resultado. Esta no conformidad se cierra, y se crea el Aspecto por mejorar 2.1 de la
auditoria 2023.

HALLAZGO 4.-2021

Para la presente actuacion especial, se solicité muestra de las carpetas contractuales
todas relacionadas los sistemas, aplicativos, software, hardware, los apoyos
profesionales y técnicos a los sistemas, en las cuales se realiz6é una revision y analisis
de la informacion contenida en las mismas, contrarrestando esta informacion con la
que debe obrar en el sistema y en fisico documental en las carpetas, encontrando las
siguientes inconsistencias: En los siguientes contratos, se pacté como modalidad de
cumplimiento y pago, la presentacion de informes, los cuales deben estar revisados y
aprobados por el supervisor designado para esta actividad, sin embargo; no se
encontraron en la documentacion del contrato los informes de cumplimiento,
supervision, cumplimiento, recibo a satisfaccion por parte del supervisor, documentos
necesarios para autorizar el pago. Una vez verificada esta informacién contra el
sistema GOOBI, se encontr6 que, sobre los mismos contratos y se han realizado la
totalidad de los pagos, encontrandose desactualizada la informacion fisica contra la
informacion que reposa en los sistemas. el hallazgo 4 — 2021.

Resultado. Se reformula en el Hallazgo 01 — 2023, toda vez que reinciden en el
incumplimiento.

+ HALLAZGO 5-2021

Para la presente actuacion especial, se realiz6 prueba de recorrido y verificacion
contractual, entre la informacion existente en fisico (muestra de las carpetas
contractuales) y la reflejada en el sistema GOOBI, encontrando las siguientes
inconsistencias: ¢« Segun el analisis efectuado al sistema financiero GOOBI, se
evidenciaron falencias en el registro del estado actual de los contratos...

Resultado. El hallazgo 5 — 2021 se reformula en el hallazgo 01 — 2023, toda vez que
reinciden en el incumplimiento.

5. Segun lo descrito en el numeral anterior se reformularon aspectos por mejorar y
hallazgos de vigencias anteriores, unificandolos en el presente informe de auditoria,
con el fin de que la dependencia renueve el plan de mejoramiento del proceso y le
dé cumplimiento:
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ITEM Total | Cerrados | Pendientes
Aspectos por Mejorar 6 6 0
No Conformidades 4 4 0
Hallazgos 4 4 0
Responsabilidad Nombre completo Firma
1 1 I
Auditor de Calidad Edwin Jairo Pedroza s
Rodriguez Areo

Auditor Responsable - OCI

7

) }l
Jenny Patricia Vélez Mejia ?Z L'((:L#L_fv’_&ii‘j

Jefe Oficina de Control Interno

Yaneth Romero Coca %&g %
—— >
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Anexo 1. Informe experto técnico (adjunto).

Anexo 2. Tabla de documentacion con fecha de ultima actualizacion

Procedimientos

PRO-GSI-019 Creacién de usuarios a Servicios Informaticos UPN 02/jun./2016
PRO-GSI-018 Data Center - Telecomunicaciones 26/sept./2013
PRO-GSI-007 Gestién Adquisicién de Nuevas Tecnologias 08/ago./2008
PRO-GSI-004 Gestién de Soluciones de Software 26/sept./2013
PRO-GSI-020 Mantenimiento preventivo equipos de computo 04/abr./2017
PRO-GSI-017 Mesa de Ayuda 26/sept./2013
Formatos
FOR-GSI-002 Control de Modificaciones Portal UPN 19/abr./2010
FOR-GSI-005 Copia de seguridad y restauracion de Backup 21/sept./2016
FOR-GSI-006 Cronograma Anual de Mantenimiento Preventivo 04/abr./2017
FOR-GSI-001 Hoja de Servicio 18/mar./2010
FOR-GSI-008 Hoja de Vida Equipo de Computo 04/abr./2017
FOR-GSI-007 Reporte mantenimiento preventivo equipo de 04/abr /2017
computo
FOR-GSI-010 Solicitud salidas de elementos o bienes de UPN 05/may./2020
FOR-GSI-004 Solicitud Usuarios a servicios informaticos 02/jun./2016
Instructivos
INS-GSI-003 Creacion incidencias GLPI 26/sept./2013
INS-GSI-001 Ingreso Plataforma MOODLE 04/mar./2011
INS-GSI-004 Seguridad de la informacion 21/sept./2016
INS-GSI-002 Solicitudes de servicio a mesa de ayuda 26/sept./2013
Normograma
g(c;{mograma-GSl- Normograma - Gestién de Sistemas Informéticos 01/ene./2009
Ficha de Caracterizacion
FCA-GSI-001 Ficha Qe_ Caracterizacién Gestién de Sistemas 16/0ct /2018
Informaticos
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