UNIVERSIDAD PEDAGOGICA NACIONAL
OFICINA DE CONTROL INTERNO
INFORME DE SEGUIMIENTO
RESOLUCION No. 1519 DE 24 DE AGOSTO DE 2020

En cumplimiento del Plan de Trabajo vigencia 2022 y del rol de seguimiento y evaluacion que
compete a la Oficina de Control Interno, conforme a lo dispuesto en el articulo 17 del articulo
2.2.21.5.3 del Decreto 1083 de 2015, modificado por el Decreto 648 de 2017 “De las oficinas de
control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su
labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacion de
la gestion del riesgo, evaluacion y seguimiento, relacion con entes externos de control”; y como
producto de la revision de las evidencias e informes presentados por la Oficina de Desarrollo y
Planeacidén, la Subdireccion de Gestion de Sistemas de la Informacién, la Secretaria General y
el Grupo de Comunicaciones, se establece el estado actual de cumplimiento de la
implementacion de los requisitos establecidos en la Resolucion 001519 del 24 de agosto de
2020 “Por la cual se definen los estandares y directrices para publicar la informacién sefialada en la Ley
1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos” en la Universidad Pedagogica Nacional.

NORMATIVIDAD

= Ley 1341 de 2009 “por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las tecnologias de la informacion y las comunicaciones —TIC—,
se crea la agencia nacional de espectro y se dictan otras disposiciones”.

» Decreto 2641 de 2012 “por el cual se reglamentan los articulos 73y 76 de laley 1474 de 2011”.

= Ley 1618 de 2013 “por medio de la cual se establecen las disposiciones para garantizar el pleno
ejercicio de los derechos de las personas con discapacidad”.

= Ley 1712 de 2014, “por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacién publica nacional y se dictan otras disposiciones”.

= Decreto 103 de 2015, “por el cual se reglamenta parcialmente la ley 1712 de 2014 de 2014 y
se dictan otras disposiciones”

= Decreto 1078 de 2015, “por medio del cual se expide el decreto unico reglamentario del sector
de tecnologias de la informacién y las comunicaciones”

= Decreto 1081 de 2015 "por medio del cual se expide el decreto reglamentario Gnico del sector
presidencia de la republica — capitulo 2: publicacién y divulgacién de la informacién publica —
transparencia activa”

» CONPES 3956 del 8 de enero del 2019 por medio del cual se aprobd la politica de
formalizacibn empresarial y dispuso la actividad 1.24 en el plan de accion, con
fundamento en el que corresponde al MINTIC “actualizar los estandares para la publicacién
y divulgacion de la informacion del proceso de recaudo de rentas locales, incluyendo la
informacion asociada a las tarifas de liquidacion del impuesto de industria y comercio de las
entidades publicas de orden territorial”.

= Resolucion 1519 de 2020, “por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos”



1. OBJETIVO GENERAL

Verificar el estado actual de avance y cumplimiento frente a la implementacion de los requisitos
establecidos en la Resolucion 001519 del 24 de agosto de 2020 en la Universidad Pedagdgica
Nacional.

2. ALCANCE
Aplica para la revision de los requisitos aplicables frente al acceso de la informacion publica,

accesibilidad WEB, seguridad digital y datos abiertos en el enlace de la Universidad Pedagdgica
Nacional: https://www.upn.edu.co/ a corte del mes de marzo de 2022.

3. METODOLOGIA

La Oficina de Control Interno, mediante memorando solicito a la Oficina de Desarrollo y
Planeacion, la Subdireccion de Gestion de Sistemas de la Informacion, la Secretaria General y
el Grupo de Comunicaciones, como dependencias responsables de la gestidn y estandarizacion
de contenidos, accesibilidad, seguridad digital, datos abiertos y formulario electrénico para el
reporte de peticiones, quejas, reclamos, sugerencias y denuncias (PQRSD), para que aportaran
las evidencias respectivas para determinar el grado de cumplimiento de los requisitos
establecidos en la Resolucion 001519 del 24 de agosto de 2020.

De la misma forma en el marco de este seguimiento, se analiz6 la informacién publicada en la
pagina WEB de la Universidad Pedagdgica Nacional, verificando que la misma cumpliera con
los lineamientos establecidos en la Resolucién 001519 del 24 de agosto de 2020 y sus anexos:

Anexo 1: “Directrices de Accesibilidad Web”

Anexo 2: “Estandares de publicacion y divulgacién informacion”
Anexo 3: “Condiciones minimas técnicas y de seguridad digital”
Anexo 4: “Requisitos minimos de datos abiertos”
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RESULTADOS

De acuerdo con los articulos establecidos en la resolucién objeto de verificacion y evaluacién
se determina lo siguiente:

4.1 Directrices de accesibilidad WEB

Acorde con lo establecido en el articulo 3 de la Resolucién 001519 de 2020, la Universidad
Pedagdgica Nacional, debe dar cumplimiento a:

“Los estandares AA de la Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity
Guidelines - WCAG) en la version 2.1, expedida por el World Web Consortium (W3C), conforme con el
Anexo 1 de la presente resolucién aplicable en todos los procesos de actualizacién, estructuracion,
reestructuracion, disefio, redisefio de sus portales web y sedes electrénicas, asi como de los contenidos


https://www.upn.edu.co/

existentes en ésas.”. Para dar respuesta a este proposito se actualizo en el segundo semestre
del 2021 el mapa de sitio portal UPN y se redireccion6 desde los diferentes enlaces y
subdominios institucionales, unificando en una sola direccién electrénica.

Enlace antiguo — Portal UPN Enlace nuevo — Portal UPN
http://antiguo.upn.edu.co/home/vercontenido/25 https://www.upn.edu.co/

Con el fin de mejorar la navegacion del sitio web y las publicaciones, conforme a las
necesidades de acceso de los usuarios, se habilit6 enlace desde el footer en el dominios y
subdominios institucionales WordPress y facultades. Dicha gestion de contenidos se visibiliza
en los siguientes links:

- https://www.upn.edu.co/

- http://rectoria.pedagogica.edu.co/
- http://vac.pedagogica.edu.co/

- http://bellasartes.upn.edu.co/

Es importante la gestién desarrollada por parte de la Subdireccion de Gestion de Sistemas de
la Informacién y el Grupo de Comunicaciones, frente al manejo de accesibilidad web, al disponer
de un contenido audiovisual conforme a las habilidades adaptativas que conceptualmente se
usan para comunicar informacién a personas con discapacidad, como se aprecia en la siguiente
imagen. Sin embargo, se identifica que el contenido dispuesto en el boton de accesibilidad en
la pagina principal de la Universidad Pedagdgica Nacional se encuentre en el idioma diferente
al espafol, razon por la cual se sugiere como oportunidad de mejora, permitir el acceso y la
escogencia de dos a mas idiomas incluido el espafiol, a fin de que el ciudadano pueda elegir el
gue desee utilizar.
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Figura 1. Herramientas de accesibilidad https://www.upn.edu.co/
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4.2 Estandares de publicacién y divulgaciéon de contenidos e informacion.

Conforme a lo dispuesto establecido en el anexo 2 de la Resolucion 1519 de 2020, estandares
de publicacién y divulgacion de informacion, que busca garantizar la transparencia y el derecho
de acceso a la informacion publica nacional en cumplimiento a la Ley 1712 de 2014, la
Universidad Pedagogica Nacional, realizé los siguientes ajustes y/o modificacion:

Footer o pie de pagina: al momento del seguimiento se evidenciaron avances en el
disefio e implementacién de ajustes de arquitectura de informacion, para lo cual se
habilit6 y actualiz6 el Footer institucional en el home del portal, subdominios
institucionales y sitios web de las facultades, en los cuales encontramos el registro
actualizado con los datos de contacto, direccion de otras sedes, redes sociales, politicas
de tratamiento y datos personales, términos y condiciones, sede electronica y mapa de
sitio.

https://www.upn.edu.co/
http://ipn.pedagogica.edu.co/
http://vgu.pedagogica.edu.co/
http://centrodelenguas.pedagogica.edu.co/

Adicionalmente se encuentra anclado en el mismo pie de pagina link que conduce a la
Politica de tratamiento de datos personales
http://gobiernodigital.pedagogica.edu.co/wp-
content/uploads/2018/04/manual_politica_tratamiento_datos personales_upn.pdf

Imagen institucional: en la pagina web y en todos sus subdominios se evidencia el uso
de paleta de colores institucionales, botones adecuados para el acceso e imagenes
corporativas aprobadas.

Encabezamiento y barra principal de accesos: en recorrido por la pagina web vy
subdominios se pudo constatar la existencia de los botones de menus minimos
obligatorios, los cuales estan habilitados en el encabezado del sitio web y corresponden
a: Transparencia y acceso a la informacién publica, atencion y servicios a la ciudadania
y participa. Adicional cuenta con el link de normatividad.

De la misma forma, en el Top Bar (Barra superior), se cuenta con el acceso al portal
unico del Estado colombiano GOV.CO. visto en en home del portal, subdominios
WordPress y facultades:

https://www.upn.edu.co/
http://bellasartes.upn.edu.co/
http://cienciaytecnologia.pedagogica.edu.co/
http://humanidades.pedagogica.edu.co/
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- Dando cumplimiento al paragrafo del articulo 4 de la Resolucion 1519 de 2020, se
evidencia actualizacion en el home, subdominios WordPress y sitios web de las
facultades; con enlace que conduce al formulario PQRSFD:

https://documentacion.pedagogica.edu.co/pgrd/pgrs/create
https://www.upn.edu.co/

http://bellasartes.upn.edu.co/
http://centrodelenguas.pedagogica.edu.co/
http://educacion.pedagogica.edu.co/

Una vez revisados los parametros exigidos por la Procuraduria General de Nacién, en la
construccion y diligenciamiento del formulario PQRSFD, se determind que el mismo
adolece de algunos items como: lugar de domicilio incluido las veredas, avisos de falla en el
proceso, seccion de ayuda con ejemplos para distinguir tipologia, por lo que, recomendamos
a la Secretaria General de la Universidad Pedagogica Nacional adelantar los
mecanismos necesarios para completar en debida forma los campos requeridos por el
formato, evitando el riesgo de incumplimiento de la resolucién MinTIC 1519 de 2020
articulo 4, paragrafo.

Sin embargo, destacamos que el referido formulario cumple con el propdsito para el cual
fue disefiado y condensa la mayoria de los requisitos exigidos y la inclusion de los items
enunciados anteriormente constituirian una mejora en el proceso.

- Politica de derechos de autor y/o autorizacidén de uso sobre los contenidos: Por
otro lado, a pesar de que el enlace de acceso a términos y condiciones
https://www.upn.edu.co/terminos-y-condiciones/ registra en el numeral 4.3 pautas de
generacion de contenidos, algunas observaciones frente al derecho de autor y propiedad
intelectual, se requiere publicar en la pagina web la politica de derechos de autor y/o
autorizacion de uso sobre los contenidos, ya que de no hacerlo incumple una de las
directrices del anexo 2 Estandares de publicacion y divulgacién de informacién de la
resolucion MinTIC 1519 de 2020.

4.3 Informacion digital archivada.

En relacion con las condiciones de conservacion y/o archivo de la documentacion disponible en
el sitio web, la Universidad Pedagoégica Nacional cumple a través del contenido publicado en
los siguientes enlaces:

a) Esquema de publicacion de la informacion -
http://comunicaciones.pedagogica.edu.co/esqguema-de-publicacion-de-informacion/

A través de este enlace, se permite al usuario el acceso a toda la informacion publicada
previamente en la pagina WEB de la Universidad desde el primer semestre de 2020 con
corte hasta el segundo semestre de 2021.

b) Programa de gestion documental - creado el 30 de septiembre de 2020
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http://mpp.pedagogica.edu.co/download.php?file=gestion documental.pdf

En este caso, se presenta el documento vigente denominado PRG001GDO Programa
de Gestion Documental, vigente desde el 30 de septiembre de 2020 en su primera
version acatando los lineamientos establecidos en el Decreto 1080 de 2015, Resolucion
1519 de 2020 y la Resolucion 672 de 2020.

Tablas de retencion documental =
http://mpp.pedagogica.edu.co/verseccion.php?ids=196

Por medio de este enlace, se puede acceder a todas las tablas de retencion documental
de cada uno de los procesos del Sistema de Gestion Integral de la Universidad.

De acuerdo con los anteriores enlaces y su contenido, se evidencia la adopcion de
medidas de conservacion preventivas para facilitar el acceso de la informacion a todo
tipo de publico.

4.4 Condiciones minimas técnicas y de seguridad digital.

En referencia con las condiciones minimas técnicas y de seguridad digital aplicables al sitio
WEB de la Universidad Pedagogica Nacional, la Subdireccion de Gestion de Sistemas de la
Informacién, aport6 diferentes evidencias que registran el avance en la gestion para mitigar los
riesgos de incidentes cibernéticos o filtracion de datos personales y/o sensibles, observando las
siguientes literales, determinamos el grado de cumplimiento del anexo 3 de la Resolucion 1519
de 2020:

a)

b)

Implementacion del Sistema de Gestion de Seguridad de la Informacion - SGSI de
la Universidad Pedagdgica Nacional: bajo los estdndares de la norma internacional
ISO/IEC 27001:2013 se inici6 la implementacién del Modelo de Seguridad y Privacidad
de la Informacién - MSPI, segun las normativas del Ministerio de Tecnologias de la
Informacion y Comunicaciones - MiInTIC. Se tiene el registro del instrumento de
diagnodstico del modelo de seguridad y privacidad de la informacion, sin embargo, en
dicho registro el resultado de la evaluacion de madurez del SGSI no alcanza el nivel
inicial, que es el minimo criterio de implementacion.

Implementacién del Sistema de Gestion de continuidad del Negocio segun la
Norma ISO 22301:2019: proporciona un marco de buenas practicas para ayudar a las
organizaciones a gestionar eficazmente el impacto de una interrupcibn en su
funcionamiento. Actualmente, se encuentra en la primera etapa de diagnastico.

Otros: Se observa la implementacion de certificados SSL open source con lest encript,
para el tema de la pagina WEB y los micrositios. Adicionalmente, se cuenta con otros
instrumentos que aportan en el desarrollo de criterios y condiciones requeridas a la
seguridad digital entre los cuales se evidencian: indicadores de gestion del SGSI, Matriz
de riesgos de infraestructura critica de la Subdireccion de Gestion de Sistemas de
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Informacion, evidencias de capacitacion en sensibilizacion y seguridad de la informacion
a toda la comunidad universitaria.

Adicionalmente, de acuerdo con lo solicitado en el anexo 3 - numeral 3.2 Condiciones de
seguridad digital, se tiene documentado el Manual de politicas de seguridad de la
informacion — MNLOO1GSI, en el que se tiene identificados los incidentes de seguridad
informéatica y su respectiva gestion; sin embargo, no se ha establecido especificamente
como responder ante un incidente grave dentro de las 24 horas siguientes al momento
de su deteccion, como lo exige el anexo.

El mismo numeral 3.2 del anexo 3, se solicita de manera especifica la implementacion
de un total de 26 controles, de los cuales, en visita realizada, no se logro identificar la
creacion y operacion de los mismos, por lo que es necesario profundizar la revision
exhaustiva y minuciosa de estos, para evitar el riesgo de incumplimiento de este numeral.

4.5 Condiciones minimas de publicaciéon de datos abiertos.

La publicacién de los datos abiertos conforme con las directrices referidas en el anexo 4 de la
resolucion objeto de evaluacién, se puede evidenciar en el siguiente enlace, en el numeral 6

Portal

datos abiertos: https://www.upn.edu.co/transparencia-y-acceso-a-la-informacion-publica-

resolucion-1519/
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7. Datos abiertos

1. Registros de activos de informacion
Adoptado por acto administrativo o documento equivalente
2. Indice de informacién clasificada y reservada
Adoptado por acto administrativo o documento equivalente
3. Esquema de Publicacion de Informacion
4. Programa de Gestién Documental
Adoptado por acto administrativo o documento equivalente
5. Tablas de Retencién Documental
1. Listado de series, con sus correspondientes tipos documentales, a las cuales se
asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos
Acuerdo N° 039 de 2001 - Archivo General de la Nacién

Resolucion 0758 de 2001

6. Portal de datos abiertos

Figura 2. Enlace de evidencia cumplimiento publicacion de datos abiertos.


https://www.upn.edu.co/transparencia-y-acceso-a-la-informacion-publica-resolucion-1519/
https://www.upn.edu.co/transparencia-y-acceso-a-la-informacion-publica-resolucion-1519/

El proceso de administracion del sitio www.datos.gov.co para el tema concerniente se encuentra
activo y el enlace como lo muestra la figura 3 evidencia el respectivo acceso donde la ultima
publicacion realizada fue el indice de informacion clasificada y reservada el 29 de julio de 2021.
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Figura 3. Enlace de evidencia cumplimiento publicaciéon de datos abiertos.

Por lo tanto, la Universidad Pedagogica Nacional cumple con dar el permiso al portal de datos
abiertos brindando la oportunidad a todos los ciudadanos de acceder a su informacién con la
finalidad de investigar, desarrollar aplicaciones, crear visualizaciones o historias para que
puedan ser usados.

5. CONCLUSIONES

1. La Universidad Pedagdgica Nacional ha avanzado de forma significativa frente a la
implementacion de los requisitos establecidos en la Resolucion 001519 del 24 de agosto
de 2020 y su grado de cumplimiento es positivo; sin embargo, no existe un criterio
cuantitativo con el que se pueda evaluar el grado de avance y verificacion del
cumplimiento que establecen los anexos de la norma en mencidn, lo que pone en riesgo
el cumplimiento total de dichos requisitos ante los entes gubernamentales que lo exigen,
por lo que sugerimos la crearse un plan de accién o de mejora, liderado por el Comité de
Gobierno Digital, que le permita establecer cronograma y hacer seguimiento de
cumplimiento a estos aspecto.

El cumplimiento del anexo 3 - Condiciones minimas técnicas y de seguridad digital es
minimo y susceptible de no contar con las suficientes evidencias para demostrar las
fortalezas en seguridad digital que se requieren.
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6. RECOMENDACIONES

1. Modificar el idioma presentado en el boton de herramientas de accesibilidad de la pagina
WERB principal de la universidad.

2. El documento PRG001GDO Programa de gestion documental debe revisarse por parte
de la Subdireccion de Gestion de Sistemas de la Informacion, para evaluar el
cumplimiento de la implementacion que este programa, que requiere contar con
elementos aplicables directamente relacionados con el cumplimiento de la Resolucion
1519 de 2020, por ejemplo, la valoracién y definicion de las tablas de retencion
documental de los documentos electrénicos producidos en la Universidad.

3. Se sugiere al Comité de Gobierno Digital, priorizar el seguimiento al cumplimiento de
esta Resolucion dentro de sus compromisos Yy realizarlo de forma inmediata dados los
términos de vigencia contenidos en el articulo 8 de la Resolucién 1519 de 2020 “...los
sujetos obligados deberan implementar las disposiciones aqui referidas en las siguientes fechas:
el articulo 3 se debera implementar a mas tardar el 31 de diciembre del 2021, conforme con los
términos referidos en el anexo 1 de esta misma Resolucion. Los lineamientos y directrices
determinados en los articulos 4, 5, 6 y 7 se deberan implementar a mas tardar el 31 de marzo
del 2021,

4. Ademas, se recomienda determinar en forma clara, las responsabilidades de
cumplimiento para cada uno de los items, a nivel general y especifico, evidenciando las
dependencias y sus respectivas tareas o compromisos, evitando asi incumplimientos en
el objetivo final de implementacion.

5. Dentro de los aspectos revisado, que presentan incumplimiento, en su formulacién,

creacion u operatividad, se encuentran los siguientes aspectos:

e Anexo 3 - Condiciones minimas técnicas y de seguridad digital.

e Actualizacion de la metodologia de atencién de incidentes cibernéticos en los
respectivos procedimientos del Sistema de Gestion Integrado.

e Plan de accién para la implementacién de la norma ISO/IEC27001:2013.

e Cambios faltantes en el formulario de atencion a PQRSFD.

e En general, todos los anexos 1, 2, 3y 4 elaborando una herramienta o instrumento
gue pueda evaluar de forma preventiva el grado de avance de forma cuantitativa de
cada uno de los aspectos contenidos en los anexos.

FECHA: 23 de marzo de 2022.

ARELYS VALENCIA VALENCIA
Jefe Oficina de Control Interno.

Realizado por: Adriana Leén Naizaque/OCI



