UNIVERSIDAD PEDAGOGICA
NACIONAL
[ Educadora de educadores |

RECTORIA
OFICINA DE CONTROL INTERNO
MEMORANDO
CODIGO: OCI - 240
FECHA: Martes, 31 de julio de 2018
PARA: Ingeniero CESAR MAURICIO BELTRAN LOPEZ

Subdirector Sistemas de la Informacion

Informe Seguimiento Plan de Mejoramiento Proceso de Gestion de Sistemas

ASUNTO: de la Informacion corte 30 Junio 2018

Cordial Saludo,

De manera atenta y con el fin de informar el resultado del seguimiento realizado al Proceso
de Gestion de Sistemas de la Informacion, se realiza el envio del informe producto de la
verificacion al Plan de Mejoramiento con corte 30 de junio de 2018.

Cordialmente,

— I ehvaMHak\de .
DELIA MATILDE MONROY DE\ROBLES
Jefe Oficina de ®ontrol Interno

Anexo: Informe 02 folios
Elabora: OCI - 240/Jenny V.

Al contestar por favor cile estos datos:

Fecha de Radicado: 2018-07-31
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INFORME DE SEGUIMIENTO A PLAN DE MEJORAMIENTO
PROCESO DE GESTION DE SISTEMAS INFORMATICOS
CORTE A 30 DE JUNIO DE 2018

La Oficina de Control Interno presenta informe de seguimiento con corte a 30 de
junio de 2018, en cumplimiento del rol de Evaluacion y Seguimiento definido en el
articulo 2.2.2.21.5.3 del Decreto 648 de 19 de abril de 2017, el cual sefiala:” De /las
oficinas de Control Interno. Las unidades u Oficinas de Control Interno o quien haga
sus veces desarrollaran su labor a través de los siguientes roles: liderazgo
estratégico, enfoque hacia la prevencion; evaluacion de la gestion de riesgo,
evaluacién y seguimiento, relacién con entes externos de control.” y en atencion al
Plan de Trabajo de la Oficina de Control Interno, vigencia 2018, donde se definié
efectuar el seguimiento al plan de mejoramiento, derivado de la auditoria interna
realizada en la vigencia 2017.

En desarrollo de lo anterior, se procedi6 a partir del 03 de julio del afio en curso a
realizar la correspondiente verificacion de las actividades planteadas en el Plan de
Mejoramiento, para eliminar las causas que originaron los hallazgos detectados,
para lo cual se tuvo en cuenta lo reportado por el area y los soportes que
evidenciaron la ejecucion de las acciones, producto de esta labor se obtuvieron los
siguientes resultados:

| Desde las vigenia 2015 y2016, los | Actualizar | Contar con | Con respectoalosprocedimient El Hallazgo

2017 | procedimientos no han sido actualizados, | la dpcumentacic’)n PRO007GSI, PROO010GS!I  y|queda
a pesar de estar planteados en los planes | Document | vigente que | PRO015GSI, se evidencio la|pendiente.
de mejoramiento de  anteriores |acion  de | permita mostrar | solicitud de anulacién a la Oficina
auditorias. los ~|el desempefo| 4e Desarrollo y Planeacion con el
) Procedimie | del proceso diligenciamiento  del  formato
De los 8 procedimientos publicados en el | ntos  del FOR0OIGDC bajo el radicado
Manual de Procesos y Procedimientos se PIOCEs0 20180550031161. Pero adn no
evidencio que 6 estan desactualizados han sido retirados del link

segun el siguiente detalle: http:/fimpp.pedagogica.edu.co/vers

eccion.php?ids=272&idh=306 de
la p4gina de manual de procesos y
procedimientos.

- Tres procedimientos PROQ007GSI,
PROO0O10GSly PRO015GSI, se
encuentran con formato antiguo y sin
flujograma, Incumpliendo lo dispuesto en
el instructivo INS001GDC Elaboracién de
Documentos - Flujograma.

En cuanto a los procedimientos
PRO004GSI, PROO17GSI vy
PROD18GSI, aun no han sido
actualizados, sin embargo la

- Tres procedimientos PRO004GSlI, ; s ;
subdireccion presento una lista de

PRO017GS| y PRO018GSlI, cuentan con

flujograma, pero hay actividades que no
se realizan en el orden planteado y el
responsable se encuentra como Division

asistencia con fecha 10 de julio de
2018 en donde se puede observar
que se realizd una sesién de
trabajo en la Subdireccion de




y no como Subdireccion, que es el
nombre actual de la dependencia.

Siendo un aspecto reiterativo que
incumple con el numeral 4.2.3 - Control
de Documentos de la NTCGP
1000:20089.

Observacion: Esta no conformidad es
derivada de las auditorias de calidad
vigencia 2015 Y 2016, y reincide en la
auditoria vigencia 2017.

Gestion de  Sistemas de
Informacion, para revisar el tema.

2-AINT- | Al revisar el archivo de la Subdireccion | Organizar | Archivo del | La tabla de retencién documental
2017 | de Gestidon de Sistemas de Informacion | las proceso fue actualizada y esta publicada en | £| Hallazgo se

se evidencio lo siguiente: carpetas Organizado y|el link | cierra
- En la AZ 19, correspondiente a la Sub | del archivo | funcional http:/mpp.pedagogica.edu.co/dow
serie Informes de Gestion, no se |y la nload. php?file=subdireccion_siste
encuentran archivados los Informes de | respectiva mas_de_informacion.pdf 2
Gestion de las vigencias 2015y 2016, los | documenta = R
cuales deben reposar en dichas AZ. cion Y con respecto a los hallazgos
En las AZ 20 Sub serie Mantenimiento y encontrados en cada AZ, se pudo
soporte técnico de equipos no se evidenciar lo siguiente:
encuentran archivadas las hojas de
control de la vigencia 2016 y a la fecha En la AZ 19 se imprimieron y se
no existe AZ vigencia 2017. archivaron los informes de gestion
- En la AZ22, de la Sub -y Plan_os e encontrados de las vigencias 2015
se encuentra documentacién archivada, al 2018
dicho archivo reposa en carpetas, folder, ;
en un mueble de la Oficina del En la AZ 20 estad sub serie se
Subdirector, sin codificacion de la TRD. .y ;
-Enla AZ99, de la Sub serie Seguimiento 222':':;2?“2{1 yl as ;al? rl18iﬁg§ ;:t?; CSIS:E
{:{%‘:ﬁgg%n df IaTE%n(;)rlr?L?rI\?cacgi S': serig de Plan (‘:le Mantenimiento de
encuentra documentacién repetida en Equipos de Computo.
otras AZ y la informacion para cual esté
definida esa codificacion enla TRD no se Elri‘mli?\z dg: l3252 sfijieﬁgé f:irc;r;
encuentra en dicha AZ. oI
Los anteriores aspectos, incumplen con actualizacion de la TRD fue
el numeral 4.2.4 - Control de Registros de elimnada esta sub serie.
la NTCGP 1000:2009.
Por lo cual se recomienda efectuar las
revisiones pertinentes y la actualizacion
de la Tabla de Retencién Documental
TRD.

3-AINT- | Para la revision de los inventarios Inventarios Se establecié que aun no ha sido | El Hallazgo

2017 |asignados a los funcionarios de la actualizados reasignado el inventario a cada|queda

Subdireccion en el aplicativo SIAFI, se del proceso [uno de los funcionarios de la| pendiente.
tomé una muestra del 30%, que actualizado

corresponde a 7 registros, de los cuales
en el 100% se evidencio que los bienes
estan asignados parcialmente o no estan
asignados a los  cuentadantes
responsables, lo cual incumple con lo
establecido en el Manual de Manejo de
Bienes y en el numeral 1.2.5 Politicas de
Operacion  del Modelo Estandar de
Control Interno MECI 2014.

dependencia en el aplicativo
GOOBI; sin embargo, se efectud
una reunién del dia 19 de junio de
2018 en donde el Area realizo
seguimiento y se programara una
jornada de actualizacion de
informacion del inventario de cada
funcionario, en el aplicativo
GOOBI. Se adjunté lista de
asistencia de dicha reunion




4-AINT- | Se efectud una revision al mantenimiento | Depurar el | Buzén de | Con respecto a este hallazgo la | El Hallazgo
2017 |de los correos institucionales, segin la | Buzén de | correos Subdireccion de Gestion de | queda
base de datos suministrada por el grupo | los correos | depurados Sistemas de Informacion no ha | pendiente.
de infraestructura y se encontré que |instituciona desarrollado  ninguna  actividad
existen usuarios que no reportan|les y para dar solucion a la situacion
actividad desde la vigencias 201_5_ y | habilitar encontrada en la auditoria.
2016, lo cual conlleva a que se subutilice | solo los
espacio en los buzones de correo de los | activos
servidores e incumple lo establecido en
el capitulo X Uso de Correo Electrénico
Institucional, numeral 9, del Manual de
Politicas, Normas y Procedimientos para
la  Administracion de Recursos
Computacionales, Informativos,
Multimediales y Comunicaciones de
propiedad de la Universidad Pedagogica
Nacional (Res. 0696 de 2005), y en el
numeral 3 Eje Transversal Informacion y
Comunicacion del Modelo Estandar de
Control Interno MECI 2014.
5-AINT- | Al verificar las aplicaciones | Document | aplicativos La Subdireccion de Gestién de | El Hallazgo
2017 implementadas en la Universidad, tanto | ar las | Documentados | Sistemas de Informacion | queda
las desarrolladas por ingenieros | aplicacione implementd la plataforma GITLAB; | pendiente.
contratistas de la SGSI, como por|s de los aplicativo libre que sirve para
proveedores externos no cuentan con la | sistemas documentar los disefios
documentacion correspondiente  del | de desarrollados por los Ingenieros de
desarrollo, lo cual afecta la funcionalidad | informacid la Subdireccion. En  dicho
de los aplicativos e incumple lo|n aplicativo seran resguardados los
establecido en el capitulo XVII del entregables de los|*
Manual de Politicas, Normas vy desarrolladores. El Subdirector de

Procedimientos para la Administracion
de Recursos Computacionales,
informativos, Multimediales y
Comunicaciones de propiedad de la
Universidad Pedagogica Nacional (Res.
0696 de 2005), y en el numeral 3 Eje
Transversal Informacién y Comunicacién
del Modelo Estandar de Control Interno
MECI 2014.

la dependencia tiene programado
realizar unareunion para el mes de
agosto con el fin de socializar y dar
los lineamientos para la utilizacion
del aplicativo.

Conclusiones

Después de efectuado seguimiento y verificacion de las evidencias entregadas por

la Subdireccién, se concluye:

- De los 5 hallazgos evidenciados en la auditoria de 2017 y contenidos en el
plan de mejoramiento, se procedié al cierre de un (1) hallazgo, lo que

representa el 20%.

- Contintian pendientes de cumplimiento las acciones planteadas en el plan de
mejoramiento para cuatro (4) hallazgos de los cinco (5) formulados,

equivalente al 80%.




Recomendaciones
Desde la Oficina de Control Interno se sugiere:

- En cuanto a la solicitud de anulacion de los tres (3) procedimientos
relacionados con el primer hallazgo, es conveniente coordinar o requerir
nuevamente a la ODP. Igualmente se requiere priorizar las revisiones
pertinentes de los procedimientos del proceso que estan pendientes por ser
actualizados, para cumplir con la accion formulada dentro de los términos
previstos.

- Es conveniente que se adelante |la jornada planteada para la asignacion de
inventarios y actualizacién de los mismos en el aplicativo GOBBI, antes de
culminar la presente vigencia.

- Se sugiere dar celeridad a la accion propuesta para la actualizacion de las
bases de datos de los correos institucionales.

- La Subdireccion debe proceder a la actualizacion del plan de mejoramiento,
en relacion con la no inclusién del hallazgo 2-AINT-2017, que producto de
este seguimiento fue cerrado.

Fecha de elaboracion: Julio 31 de 2018

Firma:

Mbe\\@ o \ Qe OY\(E’D

DELIA MATILDE MONROY DE ROBLE
Jefe de la Oficind de-Gentro

Elaboro: OCI/ Jenny Vélez



